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Industrial
P \Was ist das?
Data » Warum brauche ich das?
° P Wie mache ich das?
Analytics
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Warum sollte ich mir daruber Gedanken
machen?

p GeserzidomE REGUANEORIKEH, planbare Wartungen
P ldentifikation von Qualitatsproblemen

» Transparenz uber Prozesse

» Hartung gegen (externe) Bedrohungen

» Sicherung der Wertschopfung

» GESETZLICHE REGULATORIK!

C0-Offentlich
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Brauche ich das uberhaupt?
Einige Zahlen aus 2025

P +64% Angriffe auf OT-Systeme gegenuber Vorjahr

P 3.300 betroffene Unternehmen, davon >66% in
Fertigung und Entsorgung

P 119 Ransomeware-Gruppen zielen speziell auf
Industrieunternehmen (vgl. zu 80 in 2023)

» 11 APT-Gruppen ausschliel3lich auf OT-Schwachstellen
fokussiert

Zahlen aus: Dragos 2026 OT/ICS Cybersecurity Report C0-Offentlich



https://www.dragos.com/ot-cybersecurity-year-in-review
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Stelle ich mir die richtigen Fragen?

P Erfasse ich alle Daten, die ich brauche?

» Wo sind die Daten, die ich brauche?

» Welche Daten brauche ich eigentlich?

» Welche Fragen habe ich an meine Daten?

» Sammele ich die Daten nur, oder analysiere ich sie auch?

C0-Offentlich
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Datenzentrisch denken!
.. aber dabei den Anwendungsfall nicht vergessen

P Die Daten halten unsere Antworten, aber ohne einen
konkreten Anwendungsfall sind diese Daten wertlos!

Bachelor's degrees awarded
in Engineering technologies
correlates with

The number of tire repairers and changers in Utah

19.8K
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(=]
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sizioqe

~
o
-

Degrees awarded

16.8K
I 1 I I 1 I 1 1 T 1
2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

Bild: Spurious correlations | tylervigen.com Co-Offentlich
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Von der Frage zur Antwort

Definition von Anwendungsfall und Ziel

Erfassen der Datenquellen

Datenqualitat absichern

Standards und Interoperabilitat beachten

IT und OT gemeinsam betrachten - sowohl Daten als auch Personen
PDCA-Zyklus beachten

\ Al Al Al el JEER 4

Bild: Spurious correlations | tylervigen.com co-Offentlich
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Vom Showcase zum , Digital Twin“
VINCI Energies Automation Area
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Energieeffizienz-Monitorin

ENVIRONMENT

ENERGY DASHBOARD axians

ELECTRICITY USAGE PV SYSTEM ‘ . ' @

. 100% Green Energy
o Our heat pump produces no Thanks to the LED lighting, we. Our energy-efficient air With 14 charging points Green indoor spaces,
s 92 direct CO, emissions, as it save about 7% on electriity conditioner saves X% on avalable, we ore promoting acoustic optimization, and
;’ does not use fossil fuels and each year, and thus also on electricity compared to a electric mobility and ergonomic workstations
is powered by green energy costs Conventional one. accessibilty whil reducing Contribute to the wel-being
electrcty. our CO; emissions. of our employees
Produced today
ot etape e yeer 164«wh 191
239756 Solr Powered OUR IMPACT o St mene s nomn)
s kWh Produced this year
- 20260505 Launching new Environment Deshboord Promote environmental and sustanabilty owareniess
Our generated solar power to date could power up to
l l | [ 45 ,687kWh 20260430 O e e e et b e R A e oo
e e o e e . 20251231 Environment Day 2025 Promots eironmental and sustainabity awareness

Households for a year

By using green energy we saved 20241231 ‘Outsourcing of data centers. R i g 4 water con o
ToTaL e 87.0
=/ 2 o 20240930 Donations through tour de magellan 2023 Promote environmental and sustainability awareness
1,902:coe 3 0 O, this year e
FOOTPRINT 2024-04-01 Implementation of Building Management Systems Raducion v enerqya nptio
o N This equals an amount of 2024-0331 Expansion of charging infrastructure Reduction in fue
S
Ut s 10,879.0 o i
oK : bd 20231231 Digital Payroll oF R i
tCO, / Employees
Otco.e = : = = : =
POLE ROADMAP Tip of the day: Choose train travel over flights for short distances. Pole NW&S Carbon emission reduction
100% Chart - Fieet distribution over time c T ; i = Total Fuel Consumption ‘Year over year comparison fuel
00 Year to Date consumption 2027-0431 Transition to 100% Renewable Electricity
Fleet distribution
158,194, 1+16.45%
e — ) 20283112 Optimization of Cloud Infrastructure & Data Centers
y i Monthly fleet e ion per Annual emission reduction per
0 % vehicle in g CO, / km electric vehicle 2030-01-01 It is our goal to reduce carbon emissions by 60% until 2030 compared to 2018
‘ 121 86.7 ~ 4.60: co,
oktro # Total Cars.

Electrification Progress
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