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Was ist das?
Warum brauche ich das?
Wie mache ich das?



INDUSTRIAL DATA ANALYTICS – WAS IST DAS?
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INDUSTRIAL DATA ANALYTICS – WARUM BRAUCHE ICH DAS?

GESETZLICHE REGULATORIK!

Warum sollte ich mir darüber Gedanken 
machen?

Vermeidung von Ausfällen, planbare Wartungen
Identifikation von Qualitätsproblemen
Transparenz über Prozesse
Härtung gegen (externe) Bedrohungen
Sicherung der Wertschöpfung
GESETZLICHE REGULATORIK!



INDUSTRIAL DATA ANALYTICS – WARUM BRAUCHE ICH DAS?

Brauche ich das überhaupt?

+64% Angriffe auf OT-Systeme gegenüber Vorjahr
3.300 betroffene Unternehmen, davon >66% in 
Fertigung und Entsorgung
119 Ransomeware-Gruppen zielen speziell auf 
Industrieunternehmen (vgl. zu 80 in 2023)
11 APT-Gruppen ausschließlich auf OT-Schwachstellen 
fokussiert

Einige Zahlen aus 2025

Zahlen aus: Dragos 2026 OT/ICS Cybersecurity Report

https://www.dragos.com/ot-cybersecurity-year-in-review


INDUSTRIAL DATA ANALYTICS – WIE MACHE ICH DAS?

Erfasse ich alle Daten, die ich brauche?
Wo sind die Daten, die ich brauche?
Welche Daten brauche ich eigentlich?
Welche Fragen habe ich an meine Daten?
Sammele ich die Daten nur, oder analysiere ich sie auch?

Stelle ich mir die richtigen Fragen?



INDUSTRIAL DATA ANALYTICS – WIE MACHE ICH DAS?

Die Daten halten unsere Antworten, aber ohne einen 
konkreten Anwendungsfall sind diese Daten wertlos!

Datenzentrisch denken!
… aber dabei den Anwendungsfall nicht vergessen

Bild: Spurious correlations | tylervigen.com



INDUSTRIAL DATA ANALYTICS – WIE MACHE ICH DAS?

Von der Frage zur Antwort

Bild: Spurious correlations | tylervigen.com

Definition von Anwendungsfall und Ziel
Erfassen der Datenquellen
Datenqualität absichern
Standards und Interoperabilität beachten
IT und OT gemeinsam betrachten – sowohl Daten als auch Personen
PDCA-Zyklus beachten



INDUSTRIAL DATA ANALYTICS - BEISPIELE

VINCI Energies Automation Area
Vom Showcase zum „Digital Twin“



INDUSTRIAL DATA ANALYTICS - BEISPIELE

Energieeffizienz-Monitoring
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