
 

 

Spezialchemie 

Weltweite Erneuerung der 
Firewall-Infrastruktur 

CHT Gruppe 

Die CHT Gruppe ist ein weltweit agierender Spezialchemiehersteller mit Hauptsitz in Tübingen und bietet nach-

haltige chemische Lösungen für zahlreiche Branchen. Mit rund 2.500 Mitarbeitenden und 26 Produktionsstan-

dorten ist die Unternehmensgruppe international präsent. In der IT-Sicherheit arbeitet die CHT Gruppe seit vielen 

Jahren erfolgreich mit Axians zusammen. Doch die bestehende Fortinet-Firewall-Infrastruktur war im Laufe der 

Jahre gewachsen und bestand aus unterschiedlichen Gerätegenerationen und Lizenzständen, was die Administ-

ration und Wartung zunehmend erschwerte. 

Steigende Sicherheitsanforderungen 
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Gemeinsam mit Axians entschied 

sich die CHT Gruppe, die weltweite 

Sicherheitsarchitektur zu erneuern 

und zu vereinheitlichen. Ziel war eine 

standardisierte, zukunftsfähige Inf-

rastruktur, die sowohl den IT-Anfor-

derungen als auch den globalen Pro-

duktions- und Verwaltungsstruktu-

ren gerecht wird. 

 

Globale Umsetzung mit Axi-

ans Expertise 
Axians übernahm die technische und 

organisatorische Gesamtverantwor-

tung für die weltweite Erneuerung 

der Fortinet-Umgebung. Innerhalb 

weniger Monate wurden an 20 

Standorten auf mehreren Kontinen-

ten 66 Firewalls installiert, beste-

hende Systeme modernisiert und 

zentrale Verwaltungswerkzeuge ein-

geführt. Das Projekt umfasste außer-

dem den globalen Rollout einer si-

cheren Remote-Zugriffslösung so-

wie die Verlängerung bestehender 

Lizenzen und Supportverträge, um 

den Betrieb der Sicherheitsinfra-

struktur langfristig abzusichern. 

 

Darüber hinaus koordinierte Axians 

nicht nur die technische Implemen-

tierung, sondern auch die gesamte 

Logistik. Die Hardware wurde direkt 

versendet und anschließend neu, re-

mote aufgesetzt. Die lokale Integra-

tion erfolgte durch die jeweiligen IT-

Teams, während Axians gemeinsam 

mit dem IT-Team der CHT Gruppe in 

Deutschland die Remote-Konfigura-

tion übernahm.  

 

Moderne Sicherheit und 

einfachere Verwaltung 
Mit der neuen Architektur wird ein 

global einheitlicher Sicherheitsstan-

dard eingeführt, der den Wechsel 

vom veralteten SSL-VPN hin zum 

modernen, sicheren IPsec-VPN-

Standard umfasst. Dadurch werden 

zukünftige Softwaregenerationen 

unterstützt und potenzielle Sicher-

heitsrisiken durch alte Protokolle eli-

miniert. Gleichzeitig wird die ge-

samte Firewall-Infrastruktur zentral  

Aufgabe/Ziel 
 

 Erneuerung der weltweiten IT-

Sicherheitsinfrastruktur 

 Vereinheitlichung und Moder-

nisierung globaler Systeme 

 Entlastung der IT durch zentrale 

Verwaltung und Automatisie-

rung 

Lösung 
 

 Weltweite Umsetzung einer ein-

heitlichen Sicherheitsarchitektur 

 Sichere, standortunabhängige 

Netzwerkverbindungen 

 Planung, Logistik, Integration 

und Schulung durch Axians 

Nutzen 
 

 Höheres Sicherheitsniveau bei 

geringerer Komplexität 

 Zentrale Verwaltung für mehr 

Effizienz und Transparenz 

 Zukunftssichere Basis für welt-

weite IT-Strategien 

verwaltet. Das bedeutet weniger ma-

nuelle Eingriffe, klarere Prozesse und 

ein geringerer Administrationsauf-

wand für das IT-Team in Deutsch-

land. Axians begleitete das Projekt 

von der Planung bis zur Schulung des 

Personals und sorgte dafür, dass die 

Umstellung ohne Unterbrechung 

des laufenden Betriebs erfolgen 

konnte.  

 

Die Implementierung wurde mit ei-

nem klaren Fokus auf hohe Ausfallsi-

cherheit und Effizienz umgesetzt. 

Der neue Aufbau ermöglicht eine 

zentralisierte Steuerung bei gleich-

zeitig lokaler Flexibilität, was ein ent-

scheidender Vorteil für Unterneh-

men mit dezentralen Strukturen und 

weltweiten Standorten ist. 

  

 



 

 

  
 

„Dank Axians konnten wir unsere globale Firewall-Infrastruktur harmonisieren, 

den Administrationsaufwand reduzieren und die Sicherheit nachhaltig  

verbessern.“ 

Robin Bartz, Head of IT Infrastructure and IT Security 
CHT Germany 
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Reibungslose internationale 
Zusammenarbeit 

Die Umsetzung war nicht nur tech-

nisch, sondern auch logistisch an-

spruchsvoll. Der Rollout über 20 Län-

der erforderte eine exakte Abstim-

mung zwischen Axians, der CHT 

Gruppe und den jeweiligen Landes-

gesellschaften. Besonders die Ein-

fuhr und Konfiguration in Ländern 

mit speziellen Zollbestimmungen 

stellte hohe Anforderungen an Pla-

nung, Sicherheit und Flexibilität. Axi-

ans überzeugte mit tiefgehender 

Kenntnis der Systemlandschaft der 

CHT Gruppe, einer langjährigen Part-

nerschaft und internationaler Pro-

jekterfahrung. Diese Kombination 

sorgte dafür, dass das Projekt auch 

unter komplexen Rahmenbedingun-

gen und engem Zeitplan reibungslos 

umgesetzt werden konnte. 

Mehr Effizienz und Zu-
kunftssicherheit 

Mit der neuen Fortinet-Firewall-Infra-
struktur konnte die CHT Gruppe seine 
globalen Standards harmonisieren und 
gleichzeitig die Grundlage für künftige  

 

 

 

 

 

Entwicklungen legen. Durch die Ver-
einheitlichung der Hardware- und 
Softwaregenerationen können Sys-
teme künftig einfacher verwaltet, 
überwacht und gewartet werden. Für 
das IT-Team in Deutschland bedeutet 
das: weniger Komplexität, höhere 
Transparenz und eine deutliche Re-
duktion manueller Eingriffe. Die zent-
rale Administration vereinfacht das 
Monitoring und Reporting erheblich. 

Dank der neuesten Hardwaregenera-

tion verlängert sich zudem der Le-

benszyklus der eingesetzten Systeme, 

was langfristige Stabilität und Pla-

nungssicherheit in der IT-Sicherheit 

schafft. Auch für Endanwender bringt 

die Modernisierung spürbare Verbes-

serungen: Der Login-Prozess wurde 

vereinfacht, Verbindungen laufen 

stabiler und sicherer, ohne dass die er-

höhten Sicherheitsmechanismen 

wahrnehmbar sind. 

 

 

 

 

Firewall-Fundament für 
künftige Sicherheitsstrate-
gien 

Mit der neuen Firewall-Infrastruktur 

hat die CHT Gruppe eine stabile Basis 

für weitere Sicherheitsinitiativen ge-

schaffen. Im nächsten Schritt soll ein 

globales Konzept zur Netzsegmentie-

rung umgesetzt werden, dass die Ein-

führung moderner Cloud-Sicherheits-

strategien wie Secure Access Service 

Edge (SASE) vorbereitet.  

 

So bleibt das Unternehmen technolo-

gisch auf dem neuesten Stand und 

optimal vorbereitet, um auch zukünf-

tige Sicherheits- und Compliance-An-

forderungen zu erfüllen. 


