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THREAT-LED PENETRATION TESTING

Was ist ein TLPT

Definition
Bei Threat-Led Penetration Testing werden Taktiken, Techniken, und Verfahren realer Angreifer auf Live-Produkti-
onssystemen nachgestellt. Im Fokus liegen hierbei kritische Systeme, die essenzielle Funktionen fur die Hauptge-

schaftsprozesse einer Organisation liefern oder von gewisser systemischer Relevanz sind.

Das Ziel ist es ein faktengestutzter Test-Bericht der Schwachstellen aufzeigt, die in einem realen Angriff von re-
levanten Angreifergruppen ausgenutzt werden konnten. Da ein TLPT von den Maglichkeiten deutlich tUber einen
herkommlichen Penetrationstest hinausgeht, konnen sich Testbefunde auf Schwachstellen in der operativen IT,

Prozessen oder auch Personen beziehen.

Zur effektiven Durchftihrung eines TLPTs unter Beruicksichtigung der sich aus der Vorgehensweise ergebenden Ri-
siken gibt das TIBER 2.0-Framework einen hilfreichen Rahmen, der gleichzeitig auch die Vorgaben aus dem Digital

Operational Resilience Act (DORA) und dem regulatorisch technischen Standard fur TLPTs einhalt.

Abgrenzung zum herkommlichen Penetrationstest
Basierend auf der Realitatsnahe der zu testenden Angriffsszenarien innerhalb eines TLPT gibt es eine deutlich er-
hohte Anzahl an moglichen Vorgehensweisen in einem TLPT verglichen zu einem normalen Penetrationstest. Die

Szenarien sind hochkomplex und werden auf Produktivsystemen durchgefiihrt. Auf dem Weg zum Testziel stehen

nicht nur technische Erkenntnisse im Fokus, sondern auch: Prozesse, Entscheidungswege, Reaktionen und Teams.




Stakeholder

Im Rahmen eines TLPT gibt es verschiedene Stakeholder, die es zu beachten gibt. Dazu zahlen:

» Control Team:
Mitglieder des Control Teams bestehen aus Mitarbeitern des getesteten Instituts. Das Team beinhaltet den
Control Team Lead. Das Team bzw. der Lead ist der zentrale Ansprechpartner und flr die Steuerung - also
Entscheidungstrager sowie Risikomanagement - des Tests verantwortlich.

» TLPT Cyber Team:
Das TCT ist der Deutschen Bundesbank (oder entsprechendem lokalen Aquivalent, z. B. Oesterreichische Natio-
nalbank) zugeordnet und begleitet Finanzunternehmen bei der Durchfiihrung eines TLPT.
Zum Schluss des Tests attestiert das TCT die korrekte Durchfiihrung, sofern alle formellen Vorgaben aus dem
RTS eingehalten wurden. Falls das Risiko einer Nichteinhaltung wahrend des Testverlaufes besteht, weist das TCT
entsprechend darauf hin. Ein ,Durchfallen” auf Grund von Red Teaming Resultaten ist nicht moglich.

» Threat Intelligence Anbieter:
Der Threat Intelligence Anbieter muss nach Vorgaben aus dem RTS extern sein und liefert unternehmens-
spezifische Bedrohungsinformationen. Dies beinhaltet eine Analyse der externen Angriffsflache des Zielinstitutes
(z. B. Suche nach offentlich verfligbaren, nutzbaren Informationen) sowie eine Identifizierung und Priorisierung
relevanter Angreifergruppen.
Aus der externen Angriffsflache und den priorisierten Angreifergruppen erstellt der TI-Anbieter Angriffsszenarien,
die im weiteren Testverlauf durchgefuhrt werden.

» Red Teaming Anbieter:
Der Red Teaming Anbieter ist meist extern, kann unter Umstanden allerdings auch aus einem internen Red Team
bestehen. Der RT-Anbieter nutzt seine Expertise und die vom TI-Anbieter gesammelten Informationen, um die
Angriffsszenarien durchzufthren.

» Blue Team:
Im Kern besteht das Blue Team aus der Cyberabwehr des Zielinstitutes. Im Rahmen eines TLPT kann jeder
Mitarbeiter, der nicht Teil des Control Teams indirekt ist als Teil des Blue Teams betrachtet werden. Das Blue Team
darf nicht tber die Durchfliihrung eines Tests informiert werden.

» IT-Dienstleister:
Sofern in den durchzufuhrenden Szenarien Zielsysteme vorkommen, die durch externe Dienstleister betrieben

werden, kann es Sinn ergeben diese zum Start der Red Teaming Phase zu involvieren.
Testphasen und Timeline

Testmethodik & Kooperation:

Deutschen Bundesbank Ty IDEUTSCHE
Deutsche Bundesbank BUNDESBANK

EUROSYSTEM
- Test- _

Identifikation Bestimmung Beschaffung Sammlung Berichters- Attestierung Follow-up
& Frequenz- des Testum- Dienstleister von Informa- tattung &
festlegung fangs tionen Feedback

° ° °
Die zustindige Finanzaufsicht Die zustandige Finanz- Red Team-Test Das Unternehmen sendet den Abschlussbe-
identifiziert Finanzunternehmen, aufsicht validiert den richt und den Behebungsplan an die zustan-
die einen TLPT durchfiihren mussen Testumfang dige Finanzaufsicht, die die Unternehmen
und legt die Testfrequenz fest. aufsichtlich begleitet.

Quelle: Deutsche Bundesbank
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THREAT-LED PENETRATION TESTING

Die Testphasen im Detall

Vorbereitungsphase : Identifikation und Testnotifikation
Im ersten Schritt identifiziert die Finanzaufsicht Finanzunternehmen, die einen TLPT durchfiihren missen. Darauf
werden betroffene Unternehmen mit einer Testnotifikation angeschrieben und uber die Auswahl zur Testdurchfiih-

rung informiert. Mit der Notifikation beginnt die insgesamt sechsmonatige Vorbereitungsphase:

Benachrichtigung zum
Start eines TLPT durch die
TLPT-Behorden

Einleitungsdokumente
(3 Monate)

Umfangsspezifikationsdokument
(6 Monate)

Axians



Bestimmung des Testumfangs (Scoping)

. KRITISCHE FUNKTIONEN ‘ KRITISCHE SYSTEME

Definition, Personen,
Prozesse und Technologien,
die das Unternehmen be-
notigt, um einen zentralen
Dienst zu erbringen. Ein
Szenario gilt als nachtei-

lig auf die Stabilitat, die
Sicherheit und die Existenz
des Unternehmens, dessen
Kundenstamm oder Markt-

verhalten auswirken wirde.

Anwendungen / Systeme,
die zur Bereitstellung oder
Aufrechterhaltung einer kri-
tischen Funktion benétigt

werden.

‘ FLAGS

Ziele, die im Testverlauf
erreicht werden sollen. Im
Rahmen des Scope-Doku-
ments werden verschiede-
ne Flags definiert, wovon
eine Teilmenge innerhalb
der finalen Szenarien auf-

gegriffen wird.

‘ AUSSCHLUSSE

Im Rahmen des Scopes
konnen auch explizite Aus-
schllisse definiert werden.
Hierunter konnen kritische
Funktionen, Angriffstechni-
ken, Auslandseinrichtungen
oder Tochtergesellschaften
fallen.

Beispiele: Personliche Ge-
rate von Mitarbeitern, Per-

sonal (Kritische Funktion),

DDoS (Angriffstechnik).

. DAS SCOPE-DOKUMENT SETZT DEN GRUNDLEGENDEN RAHMEN FUR EINEN TIBER-TEST / TLPT.
Es bildet durch die Definition und Testeinbindung von kritischen Funktionen, kritischen Systemen und méglichen Flags das Fundament
eines TIBER-Tests.

Quelle: Unbekant

Initial Risk Assessment

Die Durchfiihrung eines TLPT ist mit Risiken verbunden, die das betroffene Institut im Rahmen eines Initial Risk
Assessments berlcksichtigen muss. Hierbei ist es wichtig die Risiken inklusive Eintrittswahrscheinlichkeit und Scha-
denshohe zu dokumentieren und entsprechende GegenmaRnahmen zu definieren und dokumentieren. Beispiele fur

Risiken und zugehorige Malknahmen sind:

» Risiko: Aufdeckung des laufenden Tests durch das Blue Team
» Malnahme: Verschlisselte Kommunikationswege zwischen involvierten Stakeholdern

» Malnahme: Verwendung eines Projekt-Codenamens

» Risiko: Schaden auf Produktivsystemen
» Malnahme: Explizite Exklusion von Denial-of-Service-Angriffsmustern
» Malnahme: Einsatz eines nachweislich fachkundigen Red Teams

» Malnahme: Kontinuierlicher Austausch mit dem Red Team wahrend der aktiven Testphase

» Risiko: Verletzung der Vertraulichkeit von im Testverlauf zugegriffenen Informationen
» Malnahme: Abschluss von Geheimhaltungsvereinbarungen mit Tl- und RT-Dienstleister.

» Malnahme: Betrachtung streng vertraulicher Informationen nur nach Freigabe durch das Control Team.

Beschaffung Dienstleister
Im Rahmen der Vorbereitungsphase findet ebenfalls die Beschaffung des Dienstleisters statt. Fur sowohl Threat
Intelligence als auch Red Teaming Dienstleister gibt es Vorgaben. Das TCT (TLPT Cyber Team) der Bundesbank hat

ein Veto-Recht, fur den Fall, dass der Dienstleister die Anforderungen nicht erflllen sollte.

Wir als axians security force erflllen alle bendtigten Anforderungen fur die Durchflihrung von TIBER-Tests und Threat

Led Penetration Tests (TLPT).

Axians



Welche Angreifergruppen
sind fur mein
Unternehmen relevant?
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THREAT-LED PENETRATION TESTING

Threat Intelligence Phase

Das finale Ziel der Threat Intelligence Phase ist die Erstellung und Auswahl von drei Angriffsszenarien, die in der Red

Teaming Phase ausgeflihrt werden. Um zu den Szenarien zu gelangen, gibt es folgende Meilensteine in der TI-Phase:

Open-Source Intelligence (OSINT)
Im Rahmen der OSINT-Analyse werden Informationen tber das Zielunternehmen gesammelt. Im Fokus hierbei liegen
rein offentlich verfligbare Informationen. Zum Beispiel von Social-Media-Kanalen, bekannten Leaks von Benutzer-

kennungen oder der allgemeinen Web-Prasenz einer Zielorganisationen.

In Kombination mit aktiven Scans gegen die offentlich aufrufbare Infrastruktur des Ziels wird ein Profil aufgebaut,
welches bereits auf mogliche Schwachstellen hindeuten kann und durch das Red Team in der Testdurchfiihrung

verwertet werden kann. Zusatzlich helfen die Ergebnisse bei der Priorisierung moglicher Angreifergruppen.

Bewertung der Bedrohungslage
Wahrend die OSINT-Analyse einen Fokus auf die Sammlung von Eigenschaften und Informationswerten der Zielorga-

nisation legt, werden bei der Bewertung der Bedrohungsanalyse relevante Angreifergruppen identifiziert und priorisiert.

Ausgangslage hierflr ist die allgemeine Bedrohungslage mit Details zu generellen Bedrohungen basierend auf bei-
spielsweise geopolitischen, wirtschaftlichen oder technologischen Aspekten. In Kombination mit dem Profil der Zie-
lorganisation wird die allgemeine Bedrohungslage spezifiziert. Ziel ist es , Targeted-Threat-Intelligence” zu generieren
damit das betroffene Zielunternehmen tber allgemeine Trends hinaus informiert ist und die Angriffsszenarien im Test

auf wirklich relevanten und wahrscheinlichen Angreifergruppen basieren.

Erstellung von Angriffsszenarien
Die Ergebnisse aus der OSINT-Analyse und der Targeted-Threat-Intelligence werden vom TI-Team verwendet, um neun

bis zwolf grobe Angriffsszenarien zu entwickeln. Angriffsszenarien beinhalten:

» Aus dem Scope-Dokument:
» Zielsysteme
» Zugehorige Flags inkl. Schutzzielen (z. B. Verletzung der Vertraulichkeit)
» Betroffene kritische Funktionen
» Betroffene Dienstleister
» Aus der TI-Phase:
» Nachzustellende Angreifergruppe
» Motivationen der Gruppe
» Fahigkeiten der Gruppe inkl. moglicher Angriffstechniken
» Relevanter In-Vektor (z. B. Phishing)

» Hilfreiche Tl aus der OSINT-Phase (z. B. Doméanen fiir das Phishing, Benutzerkennungen)
In einem Szenario-Workshop mit dem Tl-Team, Red Team, TCT und Control Team werden schlieRlich drei Szenarien

ausgewahlt, die nochmal detailliert mit Angriffstechniken befullt werden und an das Red Team zur Durchfuhrung

Ubergeben werden.

Axians



Targeted Threat Intelligence Report
Der Targeted Threat Intelligence Report (TTI-Report) bildet das finale Ubergabedokument aus der TI-Phase und be-
inhaltet:

» Allgemeine Beschreibungen zum Testprozess und TI-Ablauf
» Ergebnisse aus der OSINT-Analyse

» Ergebnisse der Bedrohungspriorisierung

» Profile zu den bewerteten Angreifergruppen

» Drei detailliert beschriebene Angriffsszenarien

» Nitzliche TI-Ergebnisse fiir das Red Team

» Weitere Empfehlungen basierend auf Beobachtungen aus der Tl




THREAT-LED PENETRATION TESTING

Red Teaming Phase

Erstellung eines Red-Team-Testplans (RTTP)
Basierend auf den drei im TTI-Report beschriebenen Szenarien erstellt das Red Team einen initialen Red-Team-
Testplan. Dieser beinhaltet eine noch detailliertere Ausflihrung der drei Szenarien insbesondere beztglich moglicher

technischer Umsetzungsmaoglichkeiten.

Ein weiterer, wichtiger Aspekt des RTTPs ist die Inklusion und Diskussion moglicher Leg-Ups. Bei Leg-Ups handelt
es sich um potenzielle Hilfestellungen seitens des Control Teams, auf die das Red Team zurlckgreifen kann, sofern

es in einem der Szenarien stecken bleiben sollte.

Durchfuhrung der Angriffsszenarien

Basierend auf dem RTTP werden die drei Angriffsszenarien mindestens zwolf Wochen lang vom Red Team durchgefuhrt.

Red-Team-Test-Report (RTTR)
Die Ergebnisse der Testdurchfiihrung werden detailliert im Red-Team-Test-Report (RTTR) dokumentiert. Der RTTR dient

als finaler Abschlussbericht seitens des Red Teams und wird nach dem aktiven Testen an das Control Team ubergeben.




THREAT-LED PENETRATION TESTING

Schlussphase

Replay und Purple Teaming Workshops

Das Red Team fuhrt im Rahmen der Abschlussphase Workshops durch, in denen dem Blue Team der Zielorganisa-
tionen gezeigt wird, wie genau die Angriffsszenarien durchgefuhrt wurden. Dies beinhaltet ein Nachstellen von den
Angriffstechniken zu den wichtigsten Erkenntnissen aus der Testdurchfuhrung und soll dem verteidigendem Blue

Team dabei helfen greifbare Erkenntnisse basierend auf den Testresultaten zu erhalten.

Blue Team Test Report

Nachdem das Blue Team den RTTR erhalten hat, hat es laut Rahmenwerk sechs Wochen Zeit, um einen Bericht zu
erstellen. Dieser sollte vor der Durchfiihrung der Replay und Purple Teaming Workshops stattfinden. Der Bericht bein-
haltet unter anderem eine Liste detektierter Angriffsaktivitaten, potenzielle Threat Hunting Aktivitaten und Timeline die
BT und RT-Aktivitaten korreliert. Eine detaillierte Liste fur Anforderungen an den Blue Team Test Report ist in Kapitel 2
der ,TIBER-EU Blue Team Test Report Guidance” zu finden.

Finaler Abschlussbericht
Das Control Team erstellt abschlieend einen finalen Abschlussbericht. Dieser beinhaltet im Kern die Erkenntnisse aus

dem Red Team Test Report sowie geplante GegenmafRnahmen.

Konkret gehoren hierzu:

» Eine kurze Beschreibung der RT-Erkenntnis,

» eine MaRnahmenbeschreibung,

» die geplante Umsetzungsfrist pro MaRnahme,

» eine Root Cause Analyse,

» Verantwortlichkeiten fir die MaRnahmenumsetzung,

» Risiken, sofern eine Malinahmenumsetzung nicht erfolgt

» und falls relevant Risiken, die sich durch die MaRnahmenimplementierung ergeben.

Der finale Abschlussbericht wird neben dem TCT auch mit der jeweils relevanten Aufsicht (z. B. BaFin) geteilt.

Attestierung

Zum Schluss stellt das TCT dem getesteten Institut eine Attestierung aus. Dies bestatigt die erfolgreiche Testdurchfuh-

rung unter Berlicksichtigung regulatorischer Vorgaben.

Erkenntnisse aus dem Red Teaming wie konkrete technische Schwachstellen oder Red Teaming Erfolge in den Szenarien

flielken nicht mit ein. Der Fokus liegt ausschlieRlich auf der regelkonformen Durchfthrung.

Ein Grund fur ein Fehlschlagen der Attestierung ware zum Beispiel das Informieren des Blue Teams Uber den geplanten

Testablauf.

Axians
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\Was sind die nachsten
Schritte?

Mogliche Tipps finden Sie auf den nachfolgenden Seiten.

Wenn Sie im Detail Informationen oder Unterstltzung

beno
gerne Kontakt zu uns auf und lassen Sie uns die néchstéﬂ%ﬁﬁee

sprechen. e ——
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ERFOLGREICHE DURCHFUHRUNG EINES TLPT

Unsere Tipps basierend auf
mehrjahriger Erfahrung und
einem ersten TIBER 2.0 Test.

Wer ist die Axians Security Force GmbH?

Die Axians Security Force GmbH (ehemals fernao security force GmbH) zahlt zu den fihrenden Beratungsunterneh-
men in Deutschland mit Spezialisierung auf die Losung komplexer Herausforderungen im Bereich der IT-Sicherheit.
Unser Hauptsitz befindet sich in Minchen, doch wir sind europaweit sowie in den USA tatig. Als ausgewiesene Exper-
ten flir Security Assessments - etwa Penetrationstests und Red Team Assessments - sowie flr Security Compliance,
wie zum Beispiel das Informationssicherheits-Management nach ISO 27001, unterstttzen wir unsere Kunden dabei,
ihre Geschaftsprozesse, Anwendungen, (Embedded-)Systeme und Netzwerke effektiv abzusichern und sowohl vor

internen als auch externen Bedrohungen zu schitzen.

Die Axians Security Force GmbH ist seit 2021 im TIBER-Umfeld aktiv und hat in dieser Zeit eine hohe Menge an Tests
erfolgreich durchgefthrt. Zu den getesteten Instituten zahlen beispielsweise drei der zehn groRten deutschen Banken
nach Bilanzsumme. Zusatzlich hat die Axians Security Force GmbH auch bereits Erfahrungen bei der Durchftihrung

freiwilliger Tests nach TIBER 2.0 sammeln kdnnen - und ist entsprechend auf TLPTs bestens vorbereitet.

Ein regelmaRiger Austausch mit der Deutschen Bundesbank und die Teilnahme an TCT-Events und Workshops sorgen

fur stets aktuelle Kenntnisse bezlglich erfolgreicher - das heilt attestierter - Testdurchfiihrungen.

Axians




Wir haben eine Test Notification
erhalten, was passiert jetzt?

Nach Eingang der Testbenachrichtigung fur einen TLPT hat das betroffene Unternehmen sechs Monate Zeit, um die
Vorbereitungsphase durchzuftihren. Im weiteren Verlauf des Beitrages teilen wir unsere Erfahrungen aus funf Jahren
TIBER-Tests und einem TIBER 2.0 Test. Die Erfahrungen beziehen sich nicht nur auf die Threat Intelligence und das

Red Teaming, sondern auch auf die Vorbereitungsphase.
Nach Erhalt der Testbenachrichtigung sind folgende Schritte flr die Vorbereitung wichtig:

» Aufbau des Control Teams
» Definition eines Test-Scopes
» Durchftihrung des Initial Risk Assessments

» Dienstleisterbeschaffung

Die genannten Schritte mussen nicht konsekutiv erfolgen, sondern kdnnen auch parallel oder in einer anderen
Reihenfolge erfolgen. Zum Beispiel: Das Initial Risk Assessment kann vor oder nach der Definition eines Test-Scopes

durchgeflhrt werden.

Tipps fur die Vorbereitungsphase

Aufbau eines Control Teams

Nach Eingang der Testbenachrichtigung sollten Verantwortlichkeiten innerhalb des Zielunternehmens definiert wer-
den. Dies geschieht uber die Aufstellung des flr den Testverlauf eingeweihten Control Teams. Wichtig ist, dass ein
Control Team Lead definiert wird, der zentraler Ansprechpartner fur den durchftuhrenden Dienstleister, sowie das
TCT der Bundesbank ist. Dartiber hinaus sollte es eine Vertretung geben. Weitere Teammitglieder kdnnen ebenfalls
definiert werden - essenziell ist nur, dass niemand aus dem Blue Team uber den geplanten Testablauf informiert

wird. Es empfiehlt sich das Control Team initial klein zu halten (3 - 4 Mitglieder).

Control Team Mitglieder bestehen oftmals aus Mitarbeitern der internen Informationssicherheit (Compliance) oder
des internen Risikomanagements. Flir einen maoglich effektiven Testverlauf sollten Mitglieder in das White Team
aufgenommen werden, die einen Einblick in die Kritikalitatsbewertung von Prozessen und Systemen haben. Dies
erleichtert die Definition des Testumfangs und das Beantworten maoglicher Fragen seitens des durchfuhrenden

Dienstleisters wahrend des Testverlaufs.
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Definition des Testumfangs (Scope-Dokument)

Das Scope-Dokument bildet die Basis fur den gesamten weiteren Testverlauf und wird insbesondere bei der Erstel-

lung der Angriffsszenarien in der TI-Phase nochmal aufgegriffen. Entsprechend ist es ein sehr wichtiger Output aus

der Vorbereitungsphase.

. KRITISCHE FUNKTIONEN . KRITISCHE SYSTEME

Definition, Personen,
Prozesse und Technologien,
die das Unternehmen be-
notigt, um einen zentralen
Dienst zu erbringen. Ein
Szenario gilt als nachtei-

lig auf die Stabilitat, die

Sicherheit und die Existenz

Anwendungen / Systeme,
die zur Bereitstellung oder
Aufrechterhaltung einer kri-
tischen Funktion bendtigt

werden.

. FLAGS

Ziele, die im Testverlauf
erreicht werden sollen. Im
Rahmen des Scope-Doku-
ments werden verschiede-
ne Flags definiert, wovon
eine Teilmenge innerhalb
der finalen Szenarien auf-

gegriffen wird.

‘ AUSSCHLUSSE

Im Rahmen des Scopes
konnen auch explizite Aus-
schllisse definiert werden.
Hierunter konnen kritische
Funktionen, Angriffstechni-
ken, Auslandseinrichtungen
oder Tochtergesellschaften

fallen.

des Unternehmens, dessen
Kundenstamm oder Markt-

verhalten auswirken wirde.

Beispiele: Personliche Ge-
rate von Mitarbeitern, Per-
sonal (Kritische Funktion),
DDoS (Angriffstechnik).

. DAS SCOPE-DOKUMENT SETZT DEN GRUNDLEGENDEN RAHMEN FUR EINEN TIBER-TEST / TLPT.
Es bildet durch die Definition und Testeinbindung von kritischen Funktionen, kritischen Systemen und maoglichen Flags das Fundament

eines TIBER-Tests.

Quelle: Unbekant

Organisatorischer Ablauf

1 ERSTELLUNG DES DOKUMENTS
Eine initiale Fassung des Testumfangs wird erstellt. Input hier ist das
Template der Bundesbank (TCT).

3 FREIGABE - BAFIN / EZB

Nach Verarbeitung des TCT-Feedbacks wird das Scope-Dokument zur
Freigabe durch die Bafin weitergeleitet.

In den meisten Fallen wird das Scope-Dokument ohne weiteres Feed-

back / Anderungswiinsche freigegeben.

Axians

2 SCOPING WORKSHOP

Durchfiihrung eines Workshops mit dem TCT, TI-Provider und optional
RT-Provider.

Im Workshop wird das Scope-Dokument dem TCT vorgestellt. Das TCT

gibt Feedback, welches eingearbeitet werden kann.

4 FREIGABE - VORSTAND

Final wird das Scope-Dokument von einem Vorstandsmitglied freige-
geben.

Eine Freigabe kann beispielsweise per Mail erfolgen und muss keinem

festen Prozess / Freigabe-Template folgen.



Mogliches Vorgehen bei der Erstellung

Eine Vorgehensweise zur Identifikation kritischer Funktionen und Systeme kann die Betrachtung des ISMS Asset

Managements sein.

KRITISCHE FUNKTIONEN
Aus Geschaftsprozessen mit
hochstem Schutzbedarf kénnen
kritische Funktionen abgeleitet
werden.

Alternativ konnen kritische
Funktionen auch uber generelle
Umrisse identifiziert werden.

Bsp. aus dem Kreditgeschaft: das
Grofteil des generierten Umsatzes
stammt aus, dann die Haup-
taufgabe als kritische Funktion
gewertet werden.

Beispiele flr kritische Funktionen
sind:

» Kreditgeschaft

» Zahlungsverkehr

» reasury

» Fordergeschaft

Weitere wichtige Punkte

KRITISCHE SYSTEME
Systeme, die einen Prozess
unterstitzen und ebenfalls den
hochsten Schutzbedarf haben,
konnen als kritische Systeme
klassifiziert werden.

Beispiele fur kritische Systeme, die
fur den o.g. Kreditprozess typisch
sind:

» LoanlQ (Kreditgeschaft)

» CORONA (Handelsgeschaft)

» Pega (Prozesssteuerung)

» OSPlus (Transaktionsgeschaft)

FLAGS

Fur die kritischen Systeme werden
im letzten Kapitel Flags definiert.
Flags sind mogliche Ziele, die im
Testverfahren erreicht werden
sollen.

Die Erreichung der Flags bedeutet
im Rot- Teaming durchgeftihrtem
Angriffssimulationen ein Szenario,
das von den ISAs fiir jedes kritische
System 1-3 Flags zu definieren.
Hierbei kann der Schutzziel-Verlet-
zung Vertraulichkeit, Integritat,
Verfligharkeit ausgegangen
werden.

Beispiele flr Flags sind auf Seite 6
zu finden.

Neben Geschaftsprozessen kénnen unterstiitzende Prozesse (z. B. IT) explizit im Scope aufgenommen werden und

mit kritischen Systemen (z. B. Active Directory) versehen werden.

Auf Grund des organisatorischen Ablaufs inkl. Freigaben empfehlen wir mindestens zwei Monate vor dem geplanten

Kickoff mit dem Verfassen des Scope-Dokuments zu starten. In den drei finalen Testszenarien missen die Schutz-

ziele Vertraulichkeit, Integritat und Verfugbarkeit betrachtet werden. Dies bedeutet, dass pro Szenario ein Schutzziel

vorkommen muss.

Entsprechend sollten Flags nicht zu eng definiert werden, bzw. sollten ausreichend Flags flr eine weitere Auswahl

definiert werden. Mogliche Dienstleister sollten bereits bei der Auflistung der kritischen Systeme berlcksichtigt

und erfasst werden.

Im weiteren Testverlauf konnen Dienstleister ggf. involviert werden sofern eines der durch den Dienstleister bereit-

gestellten kritischen Systeme Ziel eines Szenarios wird.




Risikomanagement (Initial Risk Assessment)

Die Durchfiihrung eines TLPT ist mit Risiken verbunden, die das betroffene Institut im Rahmen eines Initial Risk
Assessments berlcksichtigen muss. Hierbei ist es wichtig die Risiken inklusive Eintrittswahrscheinlichkeit und Scha-
denshohe zu dokumentieren und entsprechende GegenmaRnahmen zu definieren und dokumentieren. Beispiele fur

Risiken und zugehorige Malknahmen sind:

» Risiko: Aufdeckung des laufenden Tests durch das Blue Team
» Malnahme: Verschlisselte Kommunikationswege zwischen involvierten Stakeholdern
» Malnahme: Verwendung eines Projekt-Codenamens
» Risiko: Schiden auf Produktivsystemen
» Malnahme: Explizite Exklusion von Denial-of-Service-Angriffsmustern
» Malnahme: Einsatz eines nachweislich fachkundigen Red Teams

» Malnahme: Kontinuierlicher Austausch mit dem Red Team wahrend der aktiven Testphase

» Risiko: Verletzung der Vertraulichkeit von im Testverlauf zugegriffenen Informationen
» Malnahme: Abschluss von Geheimhaltungsvereinbarungen mit Tl- und RT-Dienstleister.

» Malnahme: Betrachtung streng vertraulicher Informationen nur nach Freigabe durch das Control Team.

Eine feste Vorgabe oder eine offizielle Vorlage fur das Initial Risk Assessment existiert nicht. Hier konnen Vorgaben

aus dem bereits existierenden Risikomanagementprozess des jeweiligen Zielunternehmens aushelfen.

Dienstleisterbeschaffung
Im Rahmen der Vorbereitungsphase findet ebenfalls die Beschaffung des Dienstleisters statt. Fur sowohl Threat
Intelligence als auch Red Teaming Dienstleister gibt es Vorgaben. Das TCT (TLPT Cyber Team) der Bundesbank hat

ein Veto-Recht, fur den Fall, dass der Dienstleister die Anforderungen nicht erflllen sollte.

Das TCT agiert marktneutral und stellt keine Dienstleisterempfehlungen aus. Bei der Beschaffung von Dienstleistern
konnen Rickfragen zu bisherigen Testerfahrungen aushelfen. Auerdem gibt es seitens TCT organisierte Events fur

getestete Unternehmen und Control Teams, die einen Erfahrungsaustausch ermaoglichen.

Wir als axians security force erfullen alle benotigten Anforderungen fur die Durchfiihrung von TIBER-Tests und Threat

Led Penetration Tests (TLPT).




Tipps fur die Threat Intelligence Phase

Transparenz und Kommunikation

Nach Eingang der Testbenachrichtigung sollten Verantwortlichkeiten innerhalb des Zielunternehmens definiert wer-
den. Dies geschieht uber die Aufstellung des flr den Testverlauf eingeweihten Control Teams. Wichtig ist, dass ein
Control Team Lead definiert wird, der zentraler Ansprechpartner fur den durchfthrenden Dienstleister, sowie das
TCT der Bundesbank ist. Darliber hinaus sollte es eine Vertretung geben. Weitere Teammitglieder konnen ebenfalls
definiert werden - essenziell ist nur, dass niemand aus dem Blue Team uber den geplanten Testablauf informiert

wird. Es empfiehlt sich das Control Team initial klein zu halten (3 - 4 Mitglieder).

Control Team Mitglieder bestehen oftmals aus Mitarbeitern der internen Informationssicherheit (Compliance) oder
des internen Risikomanagements. Flir einen maoglich effektiven Testverlauf sollten Mitglieder in das White Team
aufgenommen werden, die einen Einblick in die Kritikalitatsbewertung von Prozessen und Systemen haben. Dies
erleichtert die Definition des Testumfangs und das Beantworten maoglicher Fragen seitens des durchfuhrenden

Dienstleisters wahrend des Testverlaufs.

Hilfreiche Informationen
Annex 1 des ,TIBER-EU Targeted Threat Intelligence Report Guidance” beinhaltet hilfreiche Informationen, die das

Zielunternehmen dem TI-Team vor Start der TI-Phase bereitstellen sollte. Dies beinhaltet zum Beispiel:

» Details zu Domanen und IP-Adressen

» Details zu Nischenmarkten in denen das Zielunternehmen aktiv ist
» Liste an Landern in denen das Unternehmen eine Marktprasenz hat
» Liste an Beispielen vergangener Cyber-Vorfalle

» Kundensegmente, die interessant fur auslandische Geheimdienste sein konnten

Ein Teilen der Informationen ermoglicht es dem Tl-Team weniger Ressourcen flir die Suche nach Unternehmensrisi-

ken aufzuwenden und stattdessen einen groReren Fokus auf technische Erkenntnisse oder Detailanalysen zu legen.

Axians

21



Tipps fur das Red Teaming

Tagesaktueller Austausch
Wahrend des aktiven Red Teamings besteht ein taglicher, direkter Austausch mit dem Control Team. Dies erfolgt
durch ein tagliches Jour Fixe sowie durch Instant-Messaging-Nachrichten (Signal) und ermaéglicht es dem Control

Team stets Uber aktuelle Aktivitaten informiert zu sein.

Detaillierte Dokumentation
Das Red Team erstellt detaillierte Ergebnisdokumentationen in Form von Folien fur die wéchentlichen Jour Fixe und
die Workshops in der Testabschlussphase. Diese beinhalten Key-Performance-Indikatoren und kénnen vom Control

Team als Statusbericht oder Testablaufprotokoll fir beteiligte Stakeholder verwendet werden.

Kooperation Uber aktive Testphase hinaus
Nach der zwolfwochigen, aktiven Testphase behalt das Red Team einen guten Kontakt zum Control Team sowie auch
Blue Team und setzt die Zusammenarbeit im Nachgang fort. Hierbei bietet das Red Team insbesondere Unterstut-

zung beim Briefing des Blue Teams und des Vorstands.

In den Workshops wahrend der Abschlussphase versucht das Red Team alle Beteiligten abzuholen und auch Variati-
onen der erfolgten Angriffe in einer entspannten, aber lebhaften Atmosphare durchzufuhren. Dies soll den Erkennt-

nisgewinn flir das Blue Team maximieren.
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