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Unser Angebot

Effektive Cyber-Sicherheit mit
Managed Detection and Response
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Frage ans Publikum

Welche Gefahren in der IT-Security
sehen Sie aktuell am starksten in
lhrem Umfeld?
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Angriffsvektoren vermehren sich

co-Offentlich
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Markprognosen - CyberCrime

Key Cybersecurity Trends

FinancesOnline

Cybercrime Expected To You Should Know
SkerCkEt in the Coming Yea rS n Most common cyber attacks experienced by companies
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Neue Richtlinien

Die NIS2-Richtlinie ist die EU-weite Gesetzgebung zur Cybersicherheit mit dem Ziel, das

allgemeine Niveau der Cybersicherheit in der EU zu erhéhen. Sie legt Kriterien zur

AR L ”
NIS2: Wie konnen Unternehmen NIS2 umsetzen? Identifizierung von Betreibern kritischer Infrastrukturen und Anforderungen an die
Wesentliche und wichtige Organisationen miissen laut NIS2-Richtlinie ,geeignete und ver- Informationssicherheit fest. Bis 2024 missen alle EU-Lander die NIS2-Richtlinie in nationales
haltnisméRige technische, operative und organisatorische MaRnahmen ergreifen, um die Recht umsetzen, so dass sie dann fiir alle Unternehmen im jeweiligen Land gilt.

Risiken flr die Sicherheit der Netz- und Informationssysteme (...) zu beherrschen®. Zudem
sollen .die Auswirkungen von Sicherheitsvorfillen auf die Empféanger ihrer Dienste* und

andere Dienste verhindert oder méglichst gering gehalten werden. ) . ) .
Wenn eine Organisation mehr als 50 Angestellte hat, mindestens 10 Millionen Umsatz oder

Eine Anforderung von NIS2 ist die Kombination verschiedener Abwehrmethoden: einerseits Bilanzsumme aufweist und kritische Dienstleistungen flr die Allgemeinheit in den unten
mithilfe von technologischen Security-Tools, andererseits durch spezialisierte Experten fiir aufgeflihrten Bereichen erbringt, unterliegt sie der NIS2-Richtlinie.

diesen Bereich. Aber was kdnnen und missen Unternehmen tun, um das zu gewahrleisten?

Die EU verlangt, dass sich um diese Aufgaben das oberste Management kiimmert - NIS2 ist

also Chefsache. P Sektoren mit hoher Kritikalitat

Die Richtlinie nennt verschiedene Bereiche und Malknahmen, die mindestens abgedeckt wer- SEcie/ gic. | itansport [ S Hankwessh JSKGesiindbelt: I FFrinkwasser

den miissen. Dazu gehdren unter anderem: @ Finanzmarkte @ Digitale Infrastruktur @ Abwasser

s Konzepte in Bezug auf Risikoanalyse und Sicherheit fiir Informationssysteme © Offentliche Verwaltung @ ICT Service Management im B2B @ Weltraum
e Bewdltigung von Sicherheitsvorfillen

e Aufrechterhaltung des Betriebs durch Backup-Management und Wiederherstellung nach

einem Notfall sowie Krisenmanagement
@ Abfall @B Lebensmittel @ Chemikalien @ Industrie (Herstellung)

e Sicherheit der Lieferkette, auch bei unmittelbaren Anbietern oder Diensteanbietern

* Management und Offenlegung von Schwachstellen @ Forschung @ Digitale Dienste @ Post/Kurier

s Schulungen im Bereich der Cybersicherheit

Konzepte und Verfahren fiir den Einsatz von Kryptographie und Verschlilsselung

Quelle: secjur.com

Quelle: Heise.de
co-Offentlich



| AXIANS smartSOC MDRS 3aXI3Ns

Angriffe in der Realitat

- ZEE
Malware-Angriffe nach Region
Jeden Tag
86.129

Jeden Tag Jede Stunde Jede Minute Jede Sekunde
17.260 719 12 0
Von

WatchGuard

blockierte
Malware-

Angriffe

Von
REGION WatchGuard

Nord- und Stidamerika blockierte

EMEA Malware-
APAC Angriffe
[ ]

Co-Offentlich
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Ablauf eines Angriffes

1 2 3 4 5 6
D e R
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Einbruch Rechteerweiterung  Ausbreitung Datenabfluss Verschlisselung  Incident Response

Patches,
BackUps,

Makros & - '
Benutzer-Berechtigungen, Notfallplan,

Remf)te- Programmausfuhrungen,
Zugange Segmentierungen

Autarkie

co-Offentlich
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Use Case Story

Uberflutung an Events
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Use Case

Herausforderungen in 2024
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Hybride Umgebungen

] Office 365

Microsoft
Entra ID

]

On-premises Human
Capital Management

Microsoft Entra
Connect

Microsoft
Identity
Manager

Windows Server
Active Directory

co-Offentlich
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Wie Axians SmartSOC MDRS funktioniert

CYBER HYGIENE PREVENTION DETECTION AND RESPONSE

RegelmaRige Bewertung der Angriffsflache zur Automatisierte Praventionsschichten sind Integrieren Sie das Fachwissen, die Technologie und die Prozesse
Identifizierung von : entscheidend : des WatchGuard SOC zur kontinuierlichen Uberwachung,

- Anfallige Betriebssysteme und Anwendungen » Bequemes Herausfiltern von Vorfallen Erkennung, Untersuchung und Einddmmungvon Bedrohungen und
» Fehlkonfigurationen beim Schutz = Verringerung der Arbeitsbelastung der leiten Sie Ihre Partner bei der Behebung von Problemen an.

+ Nicht verwaltete Endoints, etc. Mitarbeiter - Zero-Trust Application Service » 365-Tage Telemetrie

damit der MSP die Sicherheitslage + Verringerung von Verstéfen « Security-Analysen in der Cloud - Threat intelligence
verbessern kann Zero-Trust Application Service

(3 (1 (2

SECURITY POSTURE

Cyberattack
MANAGEMENT PREVENTION Y DETECTION AND RESPONSE
ﬂ 5-6 Telemetry Visibility
24x7x365 Monit:
X265 Monttor I WatcGuard MDR l' axians
Cyber Hygiene .
and ASR* Prevent Detect Investigate Respond
D > ‘ @ '_-" # \"'. (\ .
{1} L X-¥ / S, &
Cyber hygiene Pre-compromise/ Hunting Detection of Investigation Containment Remediation
practices Reduce the threat detection/ Suspicious loAs/loCs
attack surface (ASR) payload/behavior behavior

. A

MSP Lessons learned &
OPTIMIZATION OF SECURITY CONTROLS AND CONFIGURATIONS e BT TS

Guidelines for :
REmediatiOn. Return ..................................
to Business

WatchGuard
EDR/EPDR/ @® watchGuard MDR @ 3XIBNS
Advanced EPDR

co-Offentlich
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Mehrwerte des Axians Services

Eine ganzheitliche Sicherheitslosung
-als White-Label-Service verfugbar-
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Axians SmartSOC MDRS PI

®) ActZero 1-855.917-4981 » e 5
ActZero DASHEOARD ACTIVITY RISK MANAGEMENT REPORTS CONNECTIONS ————— {eh

KEY METRICS VULNERABILITIES

70% No data
Block Rate Noise Reduction MTTFR (Critical) Ransomware Defense

CONNECTIONS
CONTROLS
STATUS: ActZero technology is active and protecting your system

Endpoints 2 ® Cloud 1 Firewall | 24
669.7K 3 Mobile ¢ Firewall 2 Vulnerability

Raw Telemetry Detections Investigations Identity 0

INVESTIGATIONS 5

01-10-24 18:45 CEST Suspicious activity - Blocked Detections

01-10-24 18:45 CEST

Suspicious activity - Standard detection iti
P ty wEnEE CISA tags recently patched Chrome bug as actively exploited

CRITICAL EMERGENT THREATS

Leak confirms OpenAl's ChatGPT will integrate MCP

Suspicious Activity - Office 365 Brute-Forced Successf... Waiting On ChatGPT will soon record, transcribe, and summarize your meetings

14-06-24 18:58 CEST
A\ Critical AcZero

Windows 10 KB5058379 update triggers BitLocker recovery on some devices
Government webmail hacked via XS5 bugs in global spy campaign

14-06-24 18:58 CEST Py . Suspicious Activity - Okta Login Location and Impossi... Wiaiting On
O Medium ActZero

14-06-24 18:58 CEST Suspicious Activity - Office 365 Suspicious User Login

co-Offentlich
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IOA vs 10C

P Indikator fiir Angriffe (IOA): Proaktiv

P Antizipieren Sie die Kompromittierung, indem Sie verdachtige Aktivitaten
untersuchen

P Indikator fiir eine Kompromittierung (I0C): Reaktiv

P Diagnose eines Sicherheitsproblems, das gerade aufgetreten ist

P Esist der Nachweis, dass eine Sicherheitskompromittierung
stattgefunden hat oder kurz davor war

co-Offentlich
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Unverzugliche Meldung von Vorfallen

P Indikator Sofortige Benachrichtigung Uber
Vorfalle und detaillierte Angriffsberichte

» Nutzung des MITRE ATT&CK-Frameworks

P MalRgeschneiderte Playbooks zur
automatischen Eindammung, die nach
Endpoints gefiltert werden

P Richtlinien zur Schadensbegrenzung und -
behebung

» Kontinuierliche Bewertung der Angriffsoberflache

co-Offentlich

Incident Report [Infection] — Case #[1234567]
[ACME Corporation]
[25/01/2024)

Executive Summary

A malicious ZIP file, ining a malware i ion payload, was downloaded to a host on the customer's
infrastructure. Due to an exclusi; fi d on the *s network, the malware was successfully run and
achieved persistence. However, more advanced stages of the infection were blocked by the protection.

The malware ran the msiexec.exe file, which loads a malicious DLL associated with the Mekotio banker Trojan.
This Trojan is known to take screenshots, log keystrokes, and capture data, including bank details, from web
browsers.

We have records of the presence of this malware in this environment dating back to 28 November, 2023,

Analysis
HOST: HOST_TWO

On 15 December 2023, the malware attempted to connect to a Command-and-Control server, which
caused the p ion to block and ine it. A review of the process revealed that the malware was
first installed on 28 November 2023,

On 28 November 2023, the protection agent initially permitted the infection because msiexec.exe was
included in the allowlist of the AD360 protection. The initial malicious ZIP file installed msiexec.exe,
which in tum loaded a malicious DLL (msil led.tmp) associated with the Mekotio banker Trojan. After
msiexec.exe loaded the malware library, msiexec.exe ran the second stage of the attack. This involved
a second payload downloaded from a remote server, and the installation of the AutoHotKey.exe
compiler (renamed on the device as rUC k.exe), a malicious script (AHK) called rUC.k.ahk. and an
unknown library called eqdbfopgmk.qql.
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Weekly Health Assessment Report

Computers and Risk

®» Indikator fiir eine Kompromittierung (I0C): Comptert) t sk 306 @
Rea kt|V Computer(s) at critical risk: 129 * o

Computer(s) at high risk: 2200 * YOUR TAGLINE

Computer(s) at medium risk: 51

P Entwickelt, um einen schnellen Uberblick uber oot st o e 2
die SiCherheitSIage der End pOintS deS Kunden *We strongly recommend that you check computers at critical and high risk and follow WatchGuard

recommendations to enforce security on these devices.

Z U g e be n Top 10 Computers at Risk

List of computers at risk ordered by risk severity.

P Ermoglicht eine schnelle Risiko-ldentifizierung

|
DEVICE 5 A
DEVICE 26 |
P Enthalt Abschnitte Uber o —
.. . DEVICE 526 L
P Entdeckte ungeschutzte Endpoints ohne l—
WatchGuard Endpoint Security-Losung e
’ Top 10 der am meisten geféhrdeten Endpoints —::;t:ar m:: Not Applicable By Platform ' Net Evaluated On Device
P Erkannte Risiken auf den Endpoints petected Risks
’ Entwicklung der Rlsiken ;:iz:)a;:l:fs:;:;::;sri;i:l::?:::?Stli(o:asse;:\eg:i::::;z;:.onﬁguration recommended by WatchGuard and the

co-Offentlich
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Monthly Service Activity Report

D

Bietet einen Uberblick tiber die vom WatchGuard SOC-
Team durchgefuhrten Erkennungen, Untersuchungen
und Aktivitaten zur Eindammung von Vorfallen

Enthalt Abschnitte uber:

D

VVVVYV VY

Aktuelle Situation und Sicherheitsempfehlungen
zur Starkung des Schutzes

Schutzniveau der Organisation
Bedrohungsgrad der Organisation

Monatlich durchgefuhrte Aktivitaten
Untersuchung anomaler Aktivitaten
|dentifizierte und mitgeteilte Angriffsversuche

co-Offentlich
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K Low

On the basis of these four values, the risk level of Customer X00OXX during the
period from September 1 to September 30, 2023 was 33%.

v
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0 2 “0 ) 50 100
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Awareness / Security-Audits

> WHST YOUR,
YOU STAKES
VOILLMOITTY?

co-Offentlich
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#Key Takeaways

D

vV v

IT-Security boomt - Managed Services sind die
Antwort

Axians SmartSOC: ein vollwertiger MDR-Service -
betriebsbereit, modular, skalierbar

Auch als White-Label-Losung verfugbar - unter
lhrer Marke, mit unserer operativen Starke

Sie liefern Sicherheit - wir den Betrieb

Kein Invest in eigene SOC-Strukturen

co-Offentlich
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Vielen Dank fur lhre
Aufmerksamkeit!

Ansprechpartner: Thomas Engl
+49 175 261 4041
thomas.engl@axians.de
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Wie hat lhnen der
Vortrag gefallen?

r 5

®
VI e I e n Da n k Titel: MDR as-a-Service Referent:
Thomas Engl
fur lh B h!
rinren npeésucn.

Jetzt abstimmen
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