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AXIANS smartSOC MDRS

Effektive Cyber-Sicherheit mit 
Managed Detection and Response

Unser Angebot
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AXIANS smartSOC MDRS

Welche Gefahren in der IT-Security 
sehen Sie aktuell am stärksten in 
Ihrem Umfeld?

Frage ans Publikum
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AXIANS smartSOC MDRS

Angriffsvektoren vermehren sich
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AXIANS smartSOC MDRS

Markprognosen - CyberCrime
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AXIANS smartSOC MDRS

Neue Richtlinien

Quelle: Heise.de

Quelle: secjur.com
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AXIANS smartSOC MDRS

Angriffe in der Realität
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AXIANS smartSOC MDRS

Ablauf eines Angriffes

Patches, 
Makros & 
Remote-
Zugänge

Benutzer-Berechtigungen, 
Programmausführungen, 

Segmentierungen

BackUps, 
Notfallplan, 

Autarkie
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AXIANS smartSOC MDRS

Überflutung an Events

Use Case Story



C0-Öffentlich

AXIANS smartSOC MDRS

Use Case

Herausforderungen in 2024
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AXIANS smartSOC MDRS

Hybride Umgebungen
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AXIANS smartSOC MDRS

Wie Axians SmartSOC MDRS funktioniert
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AXIANS smartSOC MDRS

Eine ganzheitliche Sicherheitslösung

-als White-Label-Service verfügbar-

Mehrwerte des Axians Services
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AXIANS smartSOC MDRS

Axians SmartSOC MDRS Platform



C0-Öffentlich

AXIANS smartSOC MDRS

IOA vs IOC

Indikator für Angriffe (IOA): Proaktiv
Antizipieren Sie die Kompromittierung, indem Sie verdächtige Aktivitäten 
untersuchen

Indikator für eine Kompromittierung (IOC): Reaktiv

Diagnose eines Sicherheitsproblems, das gerade aufgetreten ist

Es ist der Nachweis, dass eine Sicherheitskompromittierung 
stattgefunden hat oder kurz davor war
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AXIANS smartSOC MDRS

Unverzügliche Meldung von Vorfällen

Indikator Sofortige Benachrichtigung über 
Vorfälle und detaillierte Angriffsberichte 

Nutzung des MITRE ATT&CK-Frameworks

Maßgeschneiderte Playbooks zur 
automatischen Eindämmung, die nach 
Endpoints gefiltert werden

Richtlinien zur Schadensbegrenzung und -
behebung

Kontinuierliche Bewertung der Angriffsoberfläche
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AXIANS smartSOC MDRS

Weekly Health Assessment Report

Indikator für eine Kompromittierung (IOC): 
Reaktiv

Entwickelt, um einen schnellen Überblick über 
die Sicherheitslage der Endpoints des Kunden 
zu geben

Ermöglicht eine schnelle Risiko-Identifizierung

Enthält Abschnitte über

Entdeckte ungeschützte Endpoints ohne 
WatchGuard Endpoint Security-Lösung

Top 10 der am meisten gefährdeten Endpoints

Erkannte Risiken auf den Endpoints

Entwicklung der Risiken
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AXIANS smartSOC MDRS

Monthly Service Activity Report

Bietet einen Überblick über die vom WatchGuard SOC-
Team durchgeführten Erkennungen, Untersuchungen 
und Aktivitäten zur Eindämmung von Vorfällen

Enthält Abschnitte über:

Aktuelle Situation und Sicherheitsempfehlungen 
zur Stärkung des Schutzes

Schutzniveau der Organisation

Bedrohungsgrad der Organisation

Monatlich durchgeführte Aktivitäten

Untersuchung anomaler Aktivitäten

Identifizierte und mitgeteilte Angriffsversuche
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AXIANS smartSOC MDRS

Awareness / Security-Audits



C0-Öffentlich

IT-Security boomt – Managed Services sind die 
Antwort

Axians SmartSOC: ein vollwertiger MDR-Service – 
betriebsbereit, modular, skalierbar

Auch als White-Label-Lösung verfügbar – unter 
Ihrer Marke, mit unserer operativen Stärke

Sie liefern Sicherheit – wir den Betrieb

Kein Invest in eigene SOC-Strukturen

AXIANS smartSOC MDRS

#Key Takeaways
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Vielen Dank für Ihre
Aufmerksamkeit!

Ansprechpartner: Thomas Engl 
+49 175 261 4041
thomas.engl@axians.de
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Vielen Dank
für Ihren Besuch!

Jetzt abstimmen 

Wie hat Ihnen der 
Vortrag gefallen?
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