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»~Das neue SOC ermaglicht uns den

Zugang zu fortschrittlichen Funk-
tionen und Sicherheitstechnologien,
und es verbessert auch spiirbar die

Unternehmens-Performance.”

Christian Schmidhofer, Vice President IT,

Kontron Europe GmbH

Managed SOC fur maximale Cybersicherheit

Projektumfeld

Kontron ist ein globaler Spitzenreiter im Bereich
loT/Embedded Computer Technologie (ECT). Mit
einem aus Hardware, Software und Services kom-
binierten Portfolio bietet das seit 1959 bestehen-
de Unternehmen mit tber 1.200 Mitarbeitenden
maRgeschneiderte Losungen fur das Internet der
Dinge (IoT) und die Industrie 4.0 an.

In jungster Zeit haben Hacker ihr Augenmerk ver-
mehrt auf die loT-Branche gerichtet. Dies hat zu
einer zunehmenden Bedrohungslage geftuhrt und
die Anforderungen an die Cybersicherheit auch
bei Kontron stark erhoht. Deshalb sollte ein neues
SOC (Security Operations Center) implementiert
werden, welches der Uberwachung, Echtzeiter-
kennung und schnellen Reaktion auf Cybervorfal-
le dient. Gleichzeitig wurde ein Managed Security
Service Provider bendtigt, der die Betreuung der
Sicherheitsinfrastruktur im SOC rund um die Uhr

Ubernimmt.

Die Wahl fiel Kontron leicht: Als langjahriger
Stammkunde der Axians - ehemals XTRO/Min-
chen und nun Teil der Axians - konnte man auf
ein sehr gutes Vertrauensverhaltnis aufbauen.

Bereits in mehreren Projekten hatte sich die
Axians als zuverlassiger Partner erwiesen, der in
puncto Planung, Installation sowie Betrieb ver-
lasslich arbeitet und dabei ein herausragendes

Preis-/Leistungsverhaltnis bietet.

Axians

Nachdem Axians ebenfalls aufzeigen konnte, dass
hinter dem SOC ein breit aufgestelltes Team mit
tiefem Wissen und praktischer Erfahrung steht,
das nicht nur die IT-, sondern auch OT-Security
umfassend abdeckt, war Kontron vollends Uber-

zeugt.

Projektanforderungen & Projektziele
In einem gefahrdeten Umfeld I6st ein SOC das
Problem der proaktiven Erkennung und schnellen
Abwehr von Cyberbedrohungen. Denn die zuneh-
mende Verbreitung von vernetzten Geraten und
Systemen ermaglicht es den Angreifenden, neue
Eintrittspunkte und potenzielle Schwachstellen
leichter auszunutzen. Gleichzeitig stehen Un-
ternehmen wie Kontron mit der zunehmenden
Komplexitat und Raffinesse der Cyberangriffe vor
der grolken Herausforderung, die eigenen digita-
len Assets rund um die Uhr schitzen zu mussen.
So sollte das SOC neben geeigneten Tools und
Prozessen einen dedizierten Service beinhalten,
der die eigene Sicherheitsinfrastruktur 24x7x365

Uberwacht.

Das Projektziel war damit eine Kombination von
optimierter Sicherheit mit reduzierter Reak-
tionszeit und effektiv entlasteten internen
IT-Ressourcen. Dazu kamen die proaktive Uber-
wachung sowie Reaktion auf Cyberbedrohungen,
die auch auRerhalb der Blirozeiten gewahrleistet

sein sollte.

AUFGABE / ZIEL

- Kontinuierliche Uberwachung der Sicherheits-
infrastruktur

- Proaktive Erkennung und schnelle Abwehr von
Cyberbedrohungen

- Effektive Entlastung interner IT-Ressourcen

LOSUNG

- Implementierung eines SOC (Security Operations
Center)
- Integration der Sicherheitslosung SentinelOne

- Nutzung der Managed Services der Axians

NUTZEN

- Optimale Absicherung der digitalen Assets und
Unternehmensressourcen

- Echtzeiterkennung und schnelle Reaktionsfahigkeit
auf Security Incidents

- Ausgelagerte Betreuung und Uberwachung rund um

die Uhr
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Auch menschlich musste es passen, denn von
seinem Managed-Security-Service-Provider
(MSSP) wiinschte sich Kontron vor allem Zuver-
lassigkeit, eine hohe Erreichbarkeit und ein breit

aufgestelltes Team mit umfassendem Know-how.

Umsetzung

Nach der Vertragsvereinbarung startete

Axians mit der Implementierung der fuhrenden
EDR-L6sung (Endpoint Detection and Respon-
se) von SentinelOne. Diese sammelt Daten aus
unterschiedlichsten Quellen wie Endpunkten,
Cloud-Servern und Netzwerken, um Bedrohun-
gen automatisiert zu analysieren und kiirzere

Reaktionszeiten zu ermaglichen.

Das Onboarding in das IT/0OT SOC (Security Ope-
rations Center) konnte innerhalb kurzer Zeit erfol -
gen, da die Losung von SentinelOne Agent-basiert
ist. Um die Systeme von Kontron bestmaoglich vor
Cyberangriffen zu schiitzen und eventuelle
Sicherheitsprobleme friihzeitig zu beheben, fuhrt
Axians regelmalig Threat Hunting durch.

Dazu kommen die umfassende Betreuung und
Uberwachung via Managed Services, bei der ein
erfahrenes Team aus Sicherheitsexperten und
-expertinnen rund um die Uhr dafur sorgt,
Bedrohungen in Echtzeit zu erkennen, zu analy-

sieren und darauf zu reagieren.

KONTAKT

Projektergebnis

Seit Anfang Juli 2023 ist das SOC im Einsatz.
Dank der zentralen Cyber-Security-Leitstelle kann
Kontron sich stets darauf verlassen, dass die
eigenen Daten, digitalen Assets und Unterneh-

mensressourcen optimal abgesichert sind.

Dabei hat der Entschluss, die vorhandene L6-
sung zu ersetzen, den Zugang zu fortschrittlichen
Funktionen und modernsten Sicherheitstech-
nologien ermoglicht und auch zu einer spurbar
verbesserten Leistung geftihrt. Dazu kommt der
Managed Service der Axians, der fur eine zuver-
lassige Betreuung und Uberwachung der Sicher-

heitsinfrastruktur sorgt.

Kontron ist mit der Losung sehr zufrieden und
schatzt es, dass sie eine hohere Performance
bietet und dadurch den Schutz wertvoller Res-

sourcen und Daten weiter optimiert. Dazu ver-
flgt das Unternehmen Uber die gewunschte
Kombination von Technologien, Prozessen und
qualifiziertem Personal, um in Sachen Sicherheit

bestens fur die Zukunft gerlstet zu sein.

E-Mail: info-ch.security@axians.com - Tel.: +41 61 716 70 70

KUNDENINFO

kontron

Unternehmen: Kontron Europe GmbH

Branche: loT/Embedded Computing Technology (ECT)
Grindung: 1959

Dimension: Uber 1.200 Mitarbeitende sorgen dafr,
dass verschiedenste Branchen innovative Losungen in
den Bereichen Internet der Dinge (loT) und Industrie
4.0 erhalten.

Internet: www.kontron.com/de

UBER AXIANS

Die Axians-Gruppe in der Schweiz ist Teil des globa-
len Markennetzwerks fur ICT-Loésungen von VINCI
Energies. Mit einem ganzheitlichen ICT-Portfolio un-
tersttzt Axians Unternehmen, Kommunen, offentliche
Institutionen, Netzbetreiber und Service Provider bei
der Modernisierung ihrer digitalen Infrastrukturen und
Losungen. In den Geschaftsbereichen in der Schweiz
sorgen Berater, Entwickler und Techniker dafirr, das Le-
ben von Menschen zu verbessern - etwa durch Breit-
bandausbau, Cloud- und Data-Center-Infrastrukturen,
Cybersicherheit, Enterprise Netzworks, loT-Plattformen

und fuhrende Software fir die 6ffentliche Verwaltung.
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