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Wie ganzheitliches Training mehr
Security Awareness schafft

Projektumfeld

Gastrag ist spezialisiert auf die Planung, den Bau
und die Leitung von Betrieben der Marken- und
Konzeptgastronomie. Das 1968 gegriindete und
in Basel ansassige Unternehmen besitzt und be-
treibt Gber 20 Restaurants, Pubs und Hotels in der
Schweiz. Dabei stehen das Wohl sowie die Sicher-
heit der Gaste und rund 325 Mitarbeitenden an
erster Stelle. Nicht nur physisch in den Betrieben,
sondern auch digital.

Denn Hotels und das Gastronomiegewerbe sind
attraktive Ziele fir Hacker - unzahlige Transak-
tionen und Gastedaten werden hier verarbeitet
und gespeichert, weshalb es eines besonderen
Schutzes bedarf. Neben einer abgesicherten
[T-Infrastruktur und Best Practices fur die Daten-
sicherheit kommt es dabei auch auf den Faktor
Mensch an. Beim Social Engineering ist er meist
Ziel Nummer eins, weshalb es essenziell wichtig
ist, sein Sicherheits- und Risikobewusstsein zu
steigern.

Da sich Gastrag dieser Schwachstelle bewusst ist
und sie ihre Daten bestmaoglich schiitzen moch-
ten, legen Sie ihren Cyber-Security-Fokus stark
auf das Training ihrer Belegschaft. Dabei hat das
Angebot des Weltmarktfihrers KnowBe4 in Kom-
bination mit der Beratung und kompetenten Er-
stellung individueller Trainings durch Axians das
Unternehmen Uberzeugt.

Entscheidend flir die Wahl war auch die Tatsa-
che, dass die Gastrag bereits seit Langem auf der

Axians

»An der von KnowBe4 bereitgestellten

und von Axians implementierten Losung

begeistert uns, dass sie automatisiert,

effektiv und mittlerweile unverzichtbar

ist.”

Sandro.Massimino, Mitglied der Geschaftsleitung /
Business Development,

Gastrag AG

ISO 27001 -zertifizierten Axians-Cloud arbeitet,
die eine umfassende All-in-one-Losung mit Ma-
naged Infrastructure und Desktop as a Service
bietet. Diese bewahrte Zusammenarbeit als zu-
friedener Kunde von Axians spielte eine wichtige

Rolle bei der Entscheidungsfindung.

Projektanforderungen & Projektziele
Noch zu wenige Mitarbeitende sind sich der Ri-
siken des Cyberspace tatsachlich bewusst und in
der Lage zu erkennen, wenn ein Unberechtigter
versucht, an ihre Nutzerdaten zu gelangen.
Wollen Unternehmen das Risiko ihrer Mitarbei-
tenden, manipuliert und ausgespaht zu werden,
effektiv reduzieren, missen sie deren Sicherheits-
und Risikobewusstsein steigern. So soll die Be-
legschaft der Gastrag nicht nur grundlegende
Kenntnisse im Bereich der Cybersicherheit, son-
dern vielmehr ein ausgepragtes Bewusstsein fur
die Risiken im Cyberspace erlangen. Dazu galt es,
ein umfangreiches Security Awareness Programm
inklusive regelmassiger Trainings und Test-Phis-

hings zu etablieren.

Das grosse Ziel: Eine gesteigerte Sensibilisierung
zum Thema Cyberrisiken und verbesserte Securi-
ty-Kultur fur die heterogene IT-Nutzerschaft, die
bei Gastrag aus Vollzeit- und Teilzeitmitarbeiten-

den besteht.

AUFGABE / ZIEL

- Etablierung eines umfangreichen Security Awareness
Programms

- Risiko- und Sicherheitsbewusstsein der Belegschaft
starken

- Das eigene Sicherheitsniveau ganzheitlich steigern

LOSUNG

- Implementierung der Knowbe4-Security-Awareness-
Plattform

- Erstellung einer Trainings- und zwei Phishing-Kam-
pagne(n)

- Befahigung zur selbststandigen Nutzung der Platt-

form

NUTZEN

- Nutzung eines individuellen Security Awareness
Programms

- Durchfiihrung regelmassiger Trainings und
Test-Phishings

- Verwundbarkeit der Gastrag nachhaltig senken
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Umsetzung

Um die ,Human Firewall” effektiv zu starken, hat
Axians die ,Security Awareness Training &Simula-
ted Phishing Platform” von KnowBe4 eingeflhrt.
Uber eine vorerst festgelegte Laufzeit von 12 Mo-
naten konnen die insgesamt 59 User des Schwei-
zer Hotel- und Gastronomieunternehmens das
Subscription-Level Diamond nutzen, also das
hochste Level mit vollstandigem Funktionsum-
fang. Dabei werden simulierte Phishing-Attacken
aus individuell anpassbaren Templates verwen-
det, die die Mitarbeitenden immer wieder auf
die Probe stellen. Dazu besitzt die Plattform eine
enorm grosse Bibliothek an Trainingsmaterialien,
die auch elearnings, Videos, Games, Poster und
Newsletter beinhaltet. Um die gewlnschten Er-
folge zu erreichen, wurde sie von Axians mitsamt
einem individuell erstellten Security Awareness
Programm aufgesetzt, das eine erste Phishing-
und Trainings-Kampagne als auch eine zweite

Phishing-Kampagne beinhaltet.

Die Einfiihrung verlief reibungslos:

Nach einem Kick-Off-Meeting, bei dem samtli-
che unternehmensspezifischen Anforderungen
abgeklopft wurden, hat Axians die Losung un-
kompliziert aufgesetzt. So wurden der Subscripti-
on-Mandant flr die Gastrag eingerichtet und die
Benutzer wie auch das bestehende E-Mail-Sys-
tem in die Plattform integriert. Nach dem Ba-
seline-Testing folgte das Aufsetzen der initialen
Phishing-Kampagne. Nachdem diese durchge-
flhrt war, konnte man bei der Onsite-Prasentati-
on bereits auf die Resultate zurlckgreifen.
Anschliessend wurden die erste Trainings-Kam-
pagne sowie automatisierte, regelmassige
Test-Phishings und Benutzertrainings einge-
richtet. Damit die Gastrag diese in Zukunft auch
selbst durchfiihren kann, hat Axians abschlies-

send noch einen Verantwortlichen geschult und

KONTAKT

einen Report mit Empfehlungen zur weiteren

Vorgehensweise erstellt.

Eine besondere Herausforderung lag in der In-
tegration der Phishing-Kampagne in die beste-
hende E-Mail- und Active-Directory Infrastruktur.
Da hier zunachst einige Sicherheitsmassnahmen
speziell fur das Test-Phishing aufgehoben werden
mussten, war der Aufwand etwas hoher als Ublich.
Dennoch konnte man das Projekt zugig und in

weniger als zwei Wochen umsetzen.

Projektergebnis

Die Gastrag ist mit dem Ergebnis sehr zufrieden.
Seit Mai 2022 ist die Losung des Marktfuhrers
KnowBe4 erfolgreich im Einsatz und tauchen Fra-
gen auf, kann sich die Gastrag auf die personliche
Betreuung durch Axians verlassen. Das Schweizer
Unternehmen profitiert nun von einer modernen
Security Awareness Plattform, die die Belegschaft
fit fir viele Sicherheitsherausforderungen macht.
Ein besonderes Highlight war die Onsite-Prasen-
tation, die alle in das Thema Cyber Security Awa-
reness eingeflihrt hat. Der Zuwachs des eigenen
Cyber-Security-Niveaus durch die Plattform von
KnowBe4 ist enorm und neben den rein techni-
schen Sicherheitslosungen steht nun auch der
Mensch im Mittelpunkt. Davon kénnen fast alle
Unternehmen profitieren, die im fr Cyberangrif-
fe attraktiven Hotel- und Gastronomiegewerbe
tatig sind und deren Mitarbeitende unterschied-
liche Security-Kenntnisse haben. Und nicht zu-
letzt konnen Mitarbeitende ihr neu gewonnenes

Know-how auch im privaten Bereich anwenden.

E-Mail: info-ch.security@axians.com - Tel.: +41 61 716 70 70

KUNDENINFO

friendly Restaurants, Pubs & Hotels

Unternehmen: Gastrag AG

Branche: Marken- und Konzeptgastronomie
Grundung: 1968

Dimension: Mit ca. 325 Mitarbeitenden besitzt und
betreibt die Gastrag AG 18 eigene Restaurants und
Pubs sowie drei Hotels in der Schweiz und hat ihren
Hauptsitz in Basel.

Internet: www.gastrag.ch

UBER AXIANS

Die Axians-Gruppe in der Schweiz ist Teil des globa-
len Markennetzwerks fur ICT-Lésungen von VINCI
Energies. Mit einem ganzheitlichen ICT-Portfolio un-
terstiitzt Axians Unternehmen, Kommunen, 6ffentliche
Institutionen, Netzbetreiber und Service Provider bei
der Modernisierung ihrer digitalen Infrastrukturen und
Losungen. In den Geschaftsbereichen in der Schweiz
sorgen Berater, Entwickler und Techniker dafir, das Le-
ben von Menschen zu verbessern - etwa durch Breit-
bandausbau, Cloud- und Data-Center-Infrastrukturen,
Cybersicherheit, Enterprise Netzworks, loT-Plattformen

und fuhrende Software fir die 6ffentliche Verwaltung.
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