
Projektumfeld
Die Zahl der weltweit verübten Cyberangriffe 
wächst stetig. Dabei hat der verursachte Scha-
den mit mehreren Milliarden Euro jährlich eine 
astronomische Größenordnung erreicht. Eine 
wesentliche Ursache liegt an den Phishing-An-
griffen, welche immer ausgefallener und geziel-
ter werden, sodass ein Phishing-Angriff nur durch 
geschulte Augen identifizierbar ist. Zu wenige 
Mitarbeitende sind sich der Risiken des Cyber-
space tatsächlich bewusst und in der Lage zu 
erkennen, wenn ein Unberechtigter versucht, an 
ihre Nutzerdaten zu gelangen. Mit technischen 
Sicherheitslösungen allein ist es nicht getan. 
Wollen Unternehmen das Risiko ihrer Mitar-
beitenden effektiv reduzieren, manipuliert und 
ausgespäht zu werden, müssen sie deren Sicher-
heitsbewusstsein steigern. So muss neben dem 
Schutz am Perimeter und Endpoint auch der Fak-
tor Mensch berücksichtigt werden, der manch-
mal ein Schwachpunkt in der Security-Kette, 
aber mit dem richtigen Training auch das stärkste 
Glied sein kann! 
So galt es auch für die fischerwerke GmbH & Co. 
KG, die unter anderem für ihren fischer-Dübel 
weltweit bekannt ist, mit einem gezielten 
Cyber Security Awareness Training die ei-
gene Verwundbarkeit nachhaltig zu senken.  
 

Ein Ziel, das im jährlichen Meeting mit der 
Axians IT Security GmbH besprochen wur-
de und dabei große Zustimmung fand.  

Projektanforderungen & Projektziele 
Die Belegschaft der fischerwerke sollte nicht nur 
grundlegende Kenntnisse im Bereich der Cyber-
sicherheit, sondern vielmehr ein ausgeprägtes 
Bewusstsein für die Risiken im Cyberspace erlan-
gen. Um dabei die menschliche Schwachstelle ef-
fektiv zu verbessern, musste das Sicherheits- und 
Risikobewusstsein nachhaltig angehoben wer-
den. Dabei handelte es sich um eine große Auf-
gabe, die eine umfassende Einbindung aller 
Interessenvertreter erforderlich machte – und 
zwar über die verschiedenen Bereiche des Un-
ternehmens hinweg. 
Herausfordernd kam noch hinzu, dass durch die 
international verteilten Standorte ein mehrspra-
chiges Security Awareness Training notwendig 
war. Dabei galt es, die Achtsamkeit gegenüber 
den von den Angreifern verwendeten Methoden 
der angewandten Sozialwissenschaft zu steigern. 
Stichwort Social Engineering: Die Mitarbeiten-
den sollen dem psychologischen Druck standhal-
ten können, der durch Manipulation aufgebaut 
wird und falsche Reaktionen verursacht. 
Zusätzlich musste die Sensibilisierung ein er-
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AUFGABE / ZIEL

- Plattform für Security Awareness Training einführen

- Risiko- und Sicherheitsbewusstsein der Belegschaft 

stärken

- Das eigene Sicherheitsniveau ganzheitlich erhöhen

LÖSUNG

- Implementierung der KnowBe4 Security Awareness 

Plattform 

- Standortübergreifendes Lernen in mehreren 

Sprachen 

- Regelmäßige Trainings-, Test- und Analyseeinheiten

NUTZEN

- Bewusstsein für sicheren Umgang mit E-Mails, 

Dokumenten und weiteren Geräten wird geschaffen 

- Schneller Rollout und einfache Administration der 

Plattform

- Verwundbarkeit der fischerwerke sinkt nachhaltig

REFERENZ

fischerwerke 
GmbH & Co. KG
Wie eine Trainingsplattform 
mehr Security Awareness schafft

„Dank Axians profitieren wir nun 
von einer Cyber Security Awareness 
Trainingsplattform, die einen nach-
haltigen Lerneffekt und ein noch 
höheres Sicherheitsniveau schafft.“ 

Jonathan Haist, IT Security Manager,  
fischer Group



höhtes Bewusstsein für den sicheren Umgang 
mit E-Mails, Dokumenten und Speichergeräten 
wie etwa USB-Sticks schaffen. Zukünftig sollte 
möglichst jeder in der Lage sein, fingierte und 
präparierte Phishing-E-Mails und -Webseiten 
zu erkennen, mittels derer man ausgespäht, 
analysiert und schließlich so manipuliert wird, 
dass man eine Handlung vollzieht, an deren 
Ende die Kriminellen womöglich die Zugangs-
daten in ihren Besitz bringen. 

Umsetzung
Um die „menschliche Abwehrkette“ der fischer-
werke GmbH & Co. KG zu stärken, wurde von fi-
scherwerke in Zusammenarbeit mit Axians und 
KnowBe4 eine „Security Awareness Training & 
Simulated Phishing Platform“ eingeführt. 
Seit Februar 2021 ist die Lösung des Marktführers 
erfolgreich im Einsatz. Unter anderem verwendet 
sie simulierte Phishing-Attacken aus individuell 
anpassbaren Templates, die die Mitarbeitenden 
der fischerwerke immer wieder auf die Probe stel-
len. Dazu nutzt sie eine enorm große Bibliothek 
an Trainingsmaterialien, die auch eLearnings, Vi-
deos, Games, Poster und Newsletter beinhaltet. 
Damit das mit der Plattform aufgesetzte Training 
auch die gewünschten Erfolge erzielt, sind alle 
Interessenvertreter der fischerwerke umfassend 
in die Umsetzung eingebunden – von der Un-
ternehmensführung über die IT-Sicherheitsabtei-
lung und den Mitarbeitenden bis hin zu weiteren 
Stakeholdern. Das Training ist auf die Kultur der 
Organisation, die Funktionen, Sicherheitsfrei-
gaben, Stärken, Schwächen, Lerntyppräferen-
zen und mit 35 verfügbaren Sprachen auch 
auf die Internationalität der Mitarbeitenden 
abgestimmt. Dazu ist es in gut portionierte The-
menblöcke gegliedert, die konsequent in regel-
mäßigen Abständen und über längere Zeiträume 
vermittelt werden. Die Schwächen eines jedes 

Einzelnen werden effektiv neutralisiert, während 
Stärken nachhaltig gefördert werden.

Projektergebnis
Der Einsatz der Security Awareness Lösung von 
KnowBe4 hat den Verantwortlichen auf Seiten der 
fischerwerke den schnellen Rollout der Plattform 
für die Mitarbeitenden ermöglicht. 
Das Traditionsunternehmen profitiert von ei-
ner modernen Security Awareness Plattform, 
die die Belegschaft fit für die Sicherheits-
herausforderungen von heute und morgen 
macht. Statt auf ein einfaches Training wird 
dabei vielmehr auf einen Dreiklang aus sich 
ständig wiederholenden Trainings-, Test- und 
Analyseeinheiten gesetzt. Alle Teilnehmer:innen 
durchlaufen einen stetigen Kreislauf, in dem das 
Sicherheits- und Risikobewusstsein langsam 
und nachhaltig wächst. Ein Vorgehen, das im Er-
gebnis einen deutlich höheren Lern- und länger 
anhaltenden Anwendungserfolg erzielt. Wenn die 
fischerwerke bereits durch die langjährige, ver-
trauensvolle Zusammenarbeit von der Expertise 
der Axians IT Security überzeugt waren, sind sie 
es nun umso mehr. Der Zuwachs des eigenen 
Cyber-Security-Niveaus durch die Plattform von 
KnowBe4 ist enorm und neben den rein techni-
schen Sicherheitslösungen steht nun auch der 
Mensch im Mittelpunkt. Letztendlich sorgt die 
seit Februar 2021 im Einsatz befindliche Lösung 
für einen ganzheitlicheren Sicherheitsansatz, von 
dem fast alle Unternehmen profitieren, deren 
Mitarbeitende unterschiedliche Security-Kennt-
nisse haben. Und nicht zuletzt können Mitarbei-
tende ihr neu gewonnenes Know-how auch im 
privaten Bereich anwenden.
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ÜBER AXIANS

Die Unternehmensgruppe Axians in Deutschland ist 

Teil des globalen Markennetzwerks für ICT-Lösungen  

von VINCI Energies. Mit einem ganzheitlichen 

ICT-Portfolio unterstützt die Gruppe Unternehmen, 

Kommunen und öffentliche Einrichtungen, Netzbe-

treiber sowie Service Provider bei der Modernisierung 

ihrer digitalen Infrastrukturen und Lösungen. In den 

fünf Geschäftsbereichen Business Applications & Data 

Analytics, IT & Managed Services, TI Fixed Networks, 

TI Mobile Networks & Infrastructure Services und  

Public Software sorgen Berater:innen, Entwickler:innen 

und Techniker:innen dafür, das Leben von Menschen 

zu verbessern – etwa durch Cloud- und Data-Center- 

Infrastrukturen, Cybersicherheit, Unternehmens- und 

Breitbandnetze, IoT-Lösungen, Managed Services 

sowie führende Software für Abfallwirtschaft, Schütt-

gutindustrie, technischen Service und die öffentliche 

Verwaltung. 

KUNDENINFO

Unternehmen: fischerwerke GmbH & Co. KG

Branche: Befestigungstechnik, Konstruktionsspielzeug 

Sitz: Waldachtal, Baden-Württemberg

Gründung: 1948

Dimension: Die Unternehmensgruppe fischer ist 

ein deutsches Industrieunternehmen, das in den 

Bereichen Befestigungstechnik, Automobilinterieur 

und Konstruktionsspielzeug international tätig ist. 

Mit weltweit rund 5.400 Mitarbeitenden hat sie 2021 

einen Umsatz von 988 Millionen Euro erzielt.

Internet: www.fischer.de
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