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DAS INTELLIGENTE FRUHWARNSYSTEM FUR IHRE IT

Security Information
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Bedrohungen in
-chtzelt erkennen

Was ist ein SIEM (Security Information & Event Management)?
Hier gilt die Devise: Schon vor dem Schaden kllger sein! Vergleichbar mit einem
Rauchdetektor, der vor dem Brand zuverlassig alarmiert, gibt es in der IT auch ein

sogenanntes «Frihwarnsystem» in ahnlicher Form: SIEM.

Fur eine real-time-Analyse werden Loginformationen aus lhrer Infrastruktur in das
SIEM-System eingebunden. Das SIEM-System verarbeitet die Daten verschiede-
ner Logquellen auf Basis von Regeln oder auch Machine Learning, um sogenannte
,Events” zu identifizieren. Jedes Event kann eine automatische Handlung oder

einen Alarmplan auslosen.

HIGHLIGHT

SIEM alarmiert also nicht nur
bei Angriff oder Bedrohung -

ein Security Information & Event Mana-

gement kann auch gezielte MaRnahmen

vornehmen, bevor erheblicher Schaden fir
Ihr Netzwerk, |hre Systeme oder Anwen-

dungen entsteht.




Managed S|EM _ Gehen Sle auf Nummer ,,SiCheI’" .................... s SIEM-as-a-Service - Mieten statt kaufen
Aufbauend auf ,Managed SIEM” bietet Axians ,SIEM-as-a-Service” in Form von

Axians bietet Ihnen unterstltzend ,Managed SIEM” an. Das System ist dabei

direkt bei Ihnen gehostet und die Datenhaltung bleibt in Ihrer Hand. Uber eine L Zwel Opex-Modellen an: Cloudbasiert oder on-site. Wahlen Sie zwischen einem

gesicherte Verbindung meldet das SIEM Systemwarnungen direkt an an das cloudbasierten Komplettpaket, das innerhalb von wenigen Tagen einsatzbereit

Axians Monitoring. Sie mochten das Warnungen geprift, analysiert und Abwehr- . ist oder die von Axians konzipierte und per Remote-Zugriff gesteuerte Variante,
maRnahmen eingeleitet werden durch Axians Cyber-Security-Experten? die unsere SIEM-Experten verwalten und betreiben.

Hier bieten wir Ihnen gerne unser SOC by Axians an.

,,,,,,,,,,,,,,,,,,,,,,,,,,,, SIEM by Axians

Axians
Cloud

A E E E
Sie kdnnen zwischen einem SIEM ganz oder teilweise bei @

Ihnen vor Ort oder auch in unserer Cloud entscheiden
Axians Kunde A Data Collection, Log Collect,

Sys Collect, Data Processing

Axians Cyber Security
Service Team j E E E

Axians Kunde B Data Collection, Log Collect,
Sys Collect, Data Processing
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https://www.axians.de/wp-content/uploads/sites/3/2020/04/Broschuere_SOC_2020_RZ.pdf

'hre Vorteile im Uberblick

@ 24/7 Uberwachung lhrer @ Behalten Sie alles im Auge: Sie kdnnen
SIEM-Infrastruktur eigene Log-Analysen, Dashboards
sowie Reports erstellen
Ubernahme der Betriebsverant-
wortung durch Bereitstellung des Automatisierte Reports zum
SIEM-Betriebs und der Services in Zustand lhres SIEM-Systems
definierter Qualitat

Qualifizierte Unterstiitzung

@ Axians bietet einen SIEM-Einfiihrungs- beim Einhalten von Auflagen und
workshop abgestimmt auf die Bedrf- Compliance-Anforderungen
nisse lhres Unternehmens

@ Services nach Bedarf

@ Unsere Cyber-Security-Experten haben zu fixen Preisen

langjahriges Know-how fr alle SIEM-
Losungen auf dem Markt und kénnen
Ihnen somit die optimalste Losung fiir

Ihr Unternehmen bieten
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Das passende SIEM-Modell

3 SIEM-AS-A-SERVICE
‘\!L Neben den Vorteilen von Managed SIEM,
©) m O beinhaltet SIEM-as-a-Service Installation, Betrieb,
Wartung und Uberwachung der SIEM-Infrastruk-
tur. Sie konnen entscheiden, ob sich das

SIEM-Management bei Ihnen vor Ort befindet,
oder in unserer Cloud.

SI E M by Axians

Verbessern Sie lhr Sicherheitsrisiko durch
- Alarmierung bei Entdeckung méglicher Angriffe
- Automatisierte, Regel basierende Korrelation der

Loginformationen in Echtzeit
- Regel- und Kl basierende Analyse des
Nutzerverhaltens
BASIC
Prozess- und Betriebsverantwortung liegt in
|lhrem Unternehmen. Bei Fragen zum Produkt
‘ oder flr den Support nutzen Sie unsere

Service-Hotline.

MANAGED SIEM

Axians Security-Experten Ubernehmen
die Betriebsunterstltzung und sichern
die Verfugbarkeit des Systems. Die
Prozessverantwortung liegt bei

Ihrer unternehmenseigenen IT-Abteilung.
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IHR ANSPRECHPARTNER

Thomas Scharff (Axians IT Security)
Telefon: +49 40 271661-0

Das passende SIEM_Mode” E-Mail: info-itsecurity@axians.de
noch nicht dabei?

Gerne passen wir die SIEM-Varianten auf Ihre Bedurfnisse an.

Jetzt Buchungsanfrage stellen
www.axians.de/security
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