
DIE KOMMANDOZENTRALE IHRER CYBER SECURITY

Security Operations 
Center by Axians



SOC: Das Zentrum  
der Cyber Security 

Was ist ein SOC 
(Security Operations Center)?
Die Zahl der Unternehmen, die zielgerichteten 
Angriffen ausgesetzt sind, steigt. Ihr Unterneh-
men konnte bisher keinen Sicherheitsvorfall ver-
zeichnen? Dies könnte ebenso bedeuten, dass die 
Angreifer noch unbemerkt in Ihrem Unternehmen 
aktiv sind. Um diese Angriffe zu vermeiden sind 
herkömmliche, rein präventive Sicherheitsmaß-
nahmen nicht ausreichend. 

Die Qualität der Angriffe erhöht sich zunehmend, 
was es selbst Großkonzernen schwer macht die 
vielfältigen Gefährdungen durch Internetkrimina-
lität im Alleingang zu beherrschen. 

Wichtig ist, sich im Klaren zu sein, dass technische 
Cyber-Security-Lösungen ihr volles Potential nur 
im gemeinsamen Zusammenspiel entfalten kön-
nen. An dieser Stelle setzt das Axians SOC (Security 
Operations Center) ein. 

Axians SOC ist ein Teamwork in Echtzeit aus Ex-
perten, Werkzeugen und Prozessen mit einem kla-
ren Ziel: Nicht nur gegen bekannte Angriffe zu 
schützen, sondern auch unbekannte Angriffs-
methoden proaktiv zu erkennen und sofortige 
Gegenmaßnahmen einzuleiten. Hier laufen also 
alle Fäden der Cybersicherheit zusammen. 

Länderübergreifend im Einsatz
Mit dem globalen Axians SOC-Ansatz profitieren 
unsere Kunden von länderübergreifender Cyber- 
Security-Expertise, denn neben Deutschland 
sind Portugal, die Niederlande, Tschechien, 
die Schweiz, Frankreich und Spanien ebenfalls 
mit einem Experten-Team und eigenem SOC auf-
gestellt. In enger Zusammenarbeit mit deutschen 
sowie weltweiten Axians Cyber-Security-Experten 
und dem Axians Threat Intelligence Team analy-
sieren wir internationale Bedrohungen unserer 
Kunden und pflegen einen regen Fachaustausch.
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VULNERABILITY MANAGEMENT

PREVENT
Untersuchen Ihrer Sicherheitslage 
und Verbessern Ihrer Umgebung

DETECT
Indentifizieren und 
Verwalten von Ereignissen 
und Schwachstellen in 
Echtzeit 

INVESTIGATE
Tiefes Analysieren von 
schwerwiegenden Vorfällen, 
Auffinden weiterer 
Bedrohungen, forensische 
Analysen

RESPOND
Entwickeln von Aktionsplä-
nen zur Eindämmung und  
Beseitigung von 
Bedrohungssituationen, 
Benachrichtigen der IT-Teams

LEARN
Aus Vorfällen lernen, Regeln 
verbessern und Runbooks führen

SECURITY EVENT MANAGEMENT

COMPLIANCE MANAGEMENT

Identifikation und proaktive Adressierung von
System-Schwachstellen durch unsere Analysten

Erkennt und korelliert sicherheitsrelevante 
Ereignisse in der Kundenumgebung. 
Analysiert Sicherheitsvorfälle, erarbeitet 
Gegenmaßnahmen und reagiert entsprechend 

Erhalten Sie von unseren Analysten regelmäßig 
Berichte über die Einhaltung von Standards und 

Richtlinien in Ihrer Umgebung 

SOCby Axians

Eine kontinuierliche Verbesserung 
Ihres Sicherheitsniveaus durch: 

Anpassung der Infrastruktur
 Aufnahme neuer Logquellen 
Überarbeitung der Use Cases 

Neue Reports/Dashboards

Ihre Cyber Security 
ständig im Blick mit 
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Unser SOC wächst mit Ihren Aufgaben

„Ich möchte meine Assets erfassen 
und das Unternehmen proaktiv vor 
Schwachstellen schützen.“

VULNERABILITY 
MANAGEMENT
Scanner-Software

Tägliche Überwachung
Benachrichtigung

Standard Scan-Konfiguration
Standard Reports/Dashboards

BA
SIS

PA
KET

SECURITY EVENT 
MANAGEMENT
SIEM-Software

24x7 Echtzeitmonitoring
Alert Analysis & Triage

Risk Assessment & Priorisierung
Benachrichtigung

Standard Use-Cases
Standard Reports/Dashboards

BA
SIS

PA

KET
„Die Abwehr von Cyberattacken 
steht für mich im Vordergrund.“

COMPLIANCE
MANAGEMENT

Benchmark-Software
monatliche Auswertung
Standard Benchmarks

Standard Reports/Dashboards

BASISPAKET

„Ich muss Nachweise über die 
Einhaltung von Standards oder 
Richtlinien erbringen.“

            Erweiterungen

                   Plugin-Entwicklung

                      Individualisierung

                         SLA-Erhöhung

                           Schwachstellenbewertung

                            Maßnahmen und Change

                            Erfolgskontrolle

                            Scan-Profile-Entwicklung

                          Deep Inspection/Forensic

                       Incident Handling

                    Post-Incident Analysis

                Use-Case-Entwicklung

           Behavior Analytics

    Cognitive Security

Alle Basispakete sind miteinander kombinierbar

Unser SOC wächst mit Ihren Aufgaben
In einem kontinuierlichen Verbesserungsprozess werden sowohl der Umfang der SOC-Dienstleistungen 
als auch die Art und Menge der Datenquellen angepasst. So kann das SOC mit einer kleinen Basis starten 
und liefert einen unmittelbaren Mehrwert für Ihr Unternehmen. Anschließend passt sich das SOC  
Schritt für Schritt den aktuellen Bedrohungen, Ihren Bedürfnissen  
und Sicherheitsanforderungen an.
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Ihre Vorteile im Überblick

24/7 Überwachung aller sicherheits- 
relevanten Loginformationen und  
Monitoring der IT- und/oder OT-Systeme

Eröffnen von Incidents und Problem- 
Analyse, mit Unterstützung von 
AlliaCERT by Axians bei forensischen 
Untersuchungen

Unsere Cyber Threat Analysten setzen  
sich permanent mit der aktuellen 
Bedrohungslage auseinander und  
analysieren Informationen aus allen  
relevanten Quellen, dabei verlassen Ihre 
sensible Daten nicht das Unternehmens-
netz.

Wiederherstellung von Daten  
und Nachweisen nach einem  
Sicherheitsvorfall

Durchführung von Abwehrmaßnahmen 
bei Angriffen durch unsere Experten. 
Hierbei werden viele Angriffe durch ein 
aktives Schwachstellen-Management 
schon im Vorfeld vermieden.

Effizienter Einsatz Ihrer Mitarbeiter:  
Axians übernimmt die komplette  
Betreuung des SOC

Regelbasierte oder AI-Systeme analysieren  
Trends, destillieren aus Millionen von 
Daten entscheidende Informationen und 
entwickeln daraus effektive  
Abwehrmaßnahmen  

Permanente Anpassung der Abwehr-
strategie durch Axians Security Analysten

Regelmäßiges Reporting und Hand-
lungsempfehlungen bieten Ihnen 
Transparenz und somit eine detaillierte 
Grundlage bei Cyber-Security- 
Entscheidungen

Auf Ihre Anforderungen angepasst: 
modulare Service-Pakete und skalierbare 
SOC-Umgebungen nach dem Ansatz 
„pay-as-you-grow“

Schnelle und zuverlässige Axians 
SOC-Umgebung: Hochintegriert, auto-
matisiert und orchestriert

Axians bietet Ihnen, ganz nach Ihren  
Bedürfnissen, flexible Betriebsmodelle, 
wie CAPEX/OPEX, full-managed/ 
co-managed
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IHR ANSPRECHPARTNER

Thomas Scharff

Telefon: +49 40 271661-0

E-Mail: info-itsecurity@axians.de

Jetzt Buchungsanfrage stellen
www.axians.de/security

Sie haben noch Fragen?
Unsere Experten gehen individuell auf Ihre Anforderungen ein.
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