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Stadt Memmingen

Unified Gateway fur das ,Tor zum Allgau”.

Projektumfeld

Spuren bis in die Romerzeit, gegriindet im frihen
Mittelalter, heute viertgroRte Stadt im bayerischen
Regierungsbezirk Schwaben: das ist Memmingen
an der lller mit rund 42.000 Einwohnern. Und
die geniefen hier eine besondere Verbindung
aus Urbanitat und Natur. Die Altstadt zahlt mit
Uber 850 Jahren Historie und vielen Platzen,
Palasten, Blrger- und Patrizierhausern zu den
sehenswertesten in ganz Stiddeutschland. Durch
beste Anbindungen uber Strale, Schiene und den
eigenen Flughafen ist Memmingen zudem der
Verkehrsknoten Oberschwabens und des Allgaus.
Die Wirtschaft hat neben Handwerk, Handel und
Dienstleistungen auch eine Reihe von ,Hidden
Champions” mit oft sogar weltweiter Marktfthrer-
schaft hervorgebracht. Gepflegte Kommunikation
hat hier also Tradition. Dafur stellt auch das Amt
fur Informations- und Kommunikationstechnik
der Verwaltung, den Biirgerinnen und Burgern
sowie der Stadt Memmingen und ihren Toch-
terunternehmen DV-gestutzte Dienste und
Services zur Verfligung. Unterstutzt werden die
IT-Profis der Stadt dabei seit langerem von Axians
- speziell wenn es um Lésungen auf Basis von
Citrix geht. Im Februar 2016 galt es nun fur diese
Citrixperten in Memmingen binnen Wochenfrist
ein neues, schnelleres und nicht zuletzt schlan-

keres Zugriffskonzept zu realisieren.

Axians

Projektanforderungen & Projektziele

Die Nutzung eines IP-Protokolls basiert auf einer
fast uberall verflgbaren Infrastruktur zur Daten-
kommunikation. Fur eine sichere DatenUbertra-
gung ist allerdings der Einsatz von VPN erforder-
lich. Und hier wird die Einsparung offentlicher IP-
Adressen relevant. Die Stadt Memmingen wollte
nun Uber lediglich eine offentliche IP Adresse den
sicheren Zugang fiir Outlook Web Access (OWA)
und Citrix Access Gateway. Aulerdem sollte das
nicht mehr supportete Microsoft Forefront Threat
Management Gateway (TMG), welches bisher
den OWA nach auRen veréffentlich hatte, abgelost
werden. Vor allem ging es der Stadt um den Zu-
gang der Emails des Offentlichen Dienstes. Darauf
sollten Mitarbeiter auch von unterwegs oder zu
Hause zugreifen konnen. Daruber hinaus stand
das Citrix Access Gateway im Fokus, denn dies
bildet den Zugang zu Applikationen der Stadt.
Hier war ebenfalls ein sicherer und mobiler Zugriff
gefordert - unter anderem auch fur Bliros oder
Standorte, die nicht tiber eine direkte Leitung ins

Stadtnetzwerk verfligen.

AUFGABE / ZIEL

- Uber lediglich eine 6ffentliche IP Adresse Zugang fur
Outlook Web Access und Citrix Gateway realisieren
- Ablésung des alten Microsoft TMG

- Einsparung von &ffentlichen IP-Adressen

LOSUNG

- Einsatz von Citrix NetScaler VPX200 Enterprise und
Citrix XenApp fur Zugriffe

- NetScaler mit Unified Gateway firr alle Dienste uber
einen Content Switch und eine IP-Adresse

- Einbindung bestehendes Citrix Access Gateway auf
NetScaler ins Unified Gateway

- Single Sign-on (SSO) firr Outlook Web Access

NUTZEN

- Schneller Zugriff auf Emails und Applikationen mit
gruppengesteuerter Autorisierung der Rechte

- Einsparung offentlicher IP Adressen und Nutzung
laufend aktueller Sicherheitstechnik

- Zugang zu Stadt-Applikationen auch fur Buros bzw.
Standorte ohne direkte Leitung ins Stadtnetzwerk

- Zugriff auf Applikationen auch von unterwegs Uber

Mobile Devices.
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Umsetzung

Citrix NetScaler dient bei dieser Losung als Appli-
cation Delivery Controller. Er ist damit quasi das
Herzstlick aller eingehenden Verbindungen in der
Citrix-Umgebung. Dazu kann Unified Gateway
Uber eine einheitliche URL, einen virtuellen
Server und damit auch nur eine zu vergebende
IP-Adresse den gesamten Traffic innerhalb des
NetScalers managen. Das Konzept von Axians
mit NetScaler und Unfied Gateway wurde so
angelegt, dass in Memmingen nun alle Dienste
lber einen Content Switch und eine IP laufen.
Anhand des HTTP Headers, wird der Hostname
ausgelesen - und je nach Name jeweils ein an-
derer Dienst angesprochen. Darlber hinaus stellt
das Unified Gateway fur jede Website oder jeden
Webdienst eine Absicherung mit Nutzername
und Passwort zur Verfugung. Nach Anmeldung
Uber ,Single Sign-on” am OWA, bekommt man
dann seine Emails angezeigt. Das Bestehende
Citrix Access Gateway auf dem NetScaler wurde
dafur ins Unified Gateway eingebunden und
entsprechend modifiziert. Ein wesentlicher Vor-
teil dieser Losung ist, dass die Stadt jetzt eine
Vielzahl von Diensten hinter ein und derselben
I[P-Adresse anbinden kann - und sich diese dann
durch festgelegte Einstellungen wie z.B. Host-

name gesichert separieren lassen.

ANSPRECHPARTNER

Projektergebnis

Nach einer Woche stand, wie vereinbart, der neue
Gateway fur die Stadt Memmingen zur Verfugung.
Mit allen Vorteilen, die ab sofort dahinter stecken:
Einfacher und schneller Zugriff auf E-Mails und
Citrix Applikationen. Uber nur eine einzige 6f-
fentliche IP-Adresse und via Browser oder be-
quem mobil. Das Ganze gesichert und gruppen-
gesteuert: Wer darf auf Emails zugreifen - wer
darf auf Citrix Apps zugreifen. Christian Schwarz,
stellvertretender Leiter im Amt fur Informations-
und Kommunikationstechnik der Stadt Mem-
mingen fasst die Erwartungen der Mitarbeiter an
die neue Losung wie folgt zusammen: ,Komfort
und Sicherheit sind zwei zentrale Anforderungen
an eine moderne burgernahe Verwaltung. Mit
der Citrix-Losung von Axians haben wir aktuelle
Sicherheitstechnik vor unserem Zugang und sind
auf dem neuesten Stand der Technik im Bereich
Access Gateway. Uber diesen Modus der Bereit-
stellung konnen von uns kinftig auch weitere
Websites, gesichert durch Benutzernamen und
Password, ins Internet gestellt werden. Genau-
so wie weitere interne Anwendungen wie bei-
spielweise ein Zeitmanagement”. Sicher eine
gute Idee - gerade im Zeichen von einfach flexi-

bler gewordenen Zeiten.

Intern: Dirk Dannenberg (Primar Vertrieb, Axians), Johannes Lauer (Consultant & CITRIXperte, Axians)

Extern: Christian Schwarz (Stellv. Leiter Amt 14 | IUK Stadt Memmingen), Stefan Schonhals (Systemadministrator)

KUNDENINFO

Unternehmen: Stadt Memmingen |

Amt flr Informations- und Kommunikationstechnik
Branche: Kommunale Verwaltung

Sitzz Memmingen

Grindung: 1128 (erste urkundliche Erwéhnung)
Dimension: IT-Dienstleiter fir die Verwaltung und
Blirgerservices einer kreisfreien Stadt mit ca. 42.000
Einwohnern und gleichzeitigem Schul-, Verwaltungs-
und Handelszentrum im Regionalverband Donau-lller

Internet: www.memmingen.de

UBER AXIANS

Die Axians IT Solutions mit Hauptsitz in Ulm ist ein
herstellerunabhangiges IT-Haus und gehort zu Axians,
der globalen Marke flr ICT-Lésungen von VINCI
Energies. Das Portfolio der Axians IT Solutions beinhal-
tet alle Komponenten der Core ICT-Anforderungen und
bietet Losungen flr die Anforderungen der digitalen
Transformation. Stets individuell und bedarfsgerecht
auf die Bedurfnisse unserer Kunden abgestimmt. Nach
einer integrativen Methodik unterstiitzen die Axians
IT Solutions-Spezialisten dabei, Technologien und
Applikationen genau nach Bedarf zu nutzen und ihre
Prozesse zu optimieren. Dies erdffnet unseren Kunden
neue Chancen, ihre Geschaftsmodelle schnell und agil
auf die digitalen Herausforderungen auszurichten und
weitere Marktpotenziale zu erschliefen. Zu den Top-
Partnern zahlen Cisco, EMC, HPE, IBM, Microsoft, SAP,
VMware sowie weitere flihrende Hersteller. Unter den
,besten Systemhausern Deutschlands 2016” ist Axians
IT Solutions in der Klasse ,GroRe Systemhauser” auf
Basis der IDG-Umfrage zur Kundenzufriedenheit auf

dem dritten Platz.
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