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Presseinformation

EU-weite Allianz gegen Cyberkriminalitat

Axians baut Security Operations Center und Threat Intelligence Center auf

Hamburg, 26.02.2018. Axians, die ICT-Marke von VINCI Energies, baut in Hamburg und Ulm
zwei Security Operations Center (SOC) fiir den gesamten deutschsprachigen Raum auf. Daflr
hat Axians seine Security-Operations und Managed-Security-Teams fur die Abwehr von IT-
Bedrohungen personell stark erweitert. Diese iberwachen und administrieren in einem speziell
abgesicherten Bereich IT-Security-Systeme als Service-Angebot. Die IT-Experten haben
jederzeit Zugriff auf die Systeme der betreuten Unternehmen und leiten im Falle eines Angriffs
umgehend Gegenmaflnahmen ein. Darliber hinaus griindet Axians eine EU-weite Allianz gegen
Cyberkriminalitat. Das neue ,,Threat Intelligence Center Europe“ mit Sicherheitsexperten aus
ganz Europa analysiert Sicherheitsvorfalle und spricht Warnungen sowie

Handlungsempfehlungen aus.

Axians begegnet den immer komplexer werdenden Sicherheitsanforderungen fir Unternehmen mit
zwei professionellen Einsatzzentralen und zusatzlichen Experten. Mit den neuen SOC-Standorten fur
die DACH-Region erweitert Axians sein Managed-Security-Services- (MSS) und Security-Operations-
Angebot. Die Sicherheitsspezialisten Uberwachen komplette IT-Infrastrukturen mit spezialisierten
Teams, gebiindeltem Know-how und neuester Technologie. Zum Angebot gehéren Security
Information and Event Management (SIEM), Schwachstellen-Scans, Monitoring as a Service und
Firewall as a Service. Unternehmen kdnnen die Leistungen der SOC als Service beziehen und ihre IT-
Security optimieren, ohne ein eigenes Center aufzubauen. Die Axians-Experten arbeiten eng mit den
Security-Abteilungen in Unternehmen zusammen. So testen sie mit Unternehmen im komplett
virtuellen Axians Security Lab in Hamburg verschiedene Angriffs- und Abwehrszenarien, ohne die IT-
Umgebung zu gefahrden. Anschliel3end kann die interne IT-Abteilung die Sicherheit weiterhin in

einem hybriden Szenario, also in enger Zusammenarbeit mit den Axians-Experten, betreiben.

Alain De Pauw, Geschaftsflhrer Axians IT Security und Leiter der Division Security bei Axians
Deutschland, Giber die aktuelle Erweiterung des Portfolios: ,Mit dem SOC-Ausbau heben wir unser
Managed-Services-Angebot auf ein neues Level und unterstiitzen Unternehmen dabei, sich
bestmdglich gegen die wachsenden Cyber-Bedrohungen zu schiitzen. Durch die Zusammenarbeit der
deutschen und europaischen SOC-Kollegen erweitern wir landertibergreifend unsere Expertise. Zu
allen Security-Disziplinen bauen wir internationale virtuelle Teams auf. So erzeugen wir optimale

Synergiepotenziale auf kontinentaler Ebene.*

Durch europaweite Akquisitionen von Security-Unternehmen hat VINCI Energies 2017 die

internationale Security-Expertise im gesamten Axians-ICT-Netzwerk erweitert. In einigen
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europaischen Staaten wie Portugal, den Niederlanden, Tschechien und Frankreich gibt es bereits
SOC. Diese Ressourcen werden jetzt durch die internationale Kooperation vereint. Das Threat
Intelligence Center Europe, ein virtuelles Team von Security-Experten aus ganz Europa, analysiert
grenzibergreifend aktuelle Angriffsszenarien und Zusammenhange bei Sicherheitsvorfallen. Dazu
gehort ein Computer Emergency Response Team (CERT), das aktuelle Sicherheitsbedrohungen

erkennt, analysiert und Warnungen sowie Handlungsempfehlungen ausspricht.

Dank des internationalen VINCI Energies-Netzwerks profitieren Kunden von lénderibergreifendem
Security-Know-how aus verschiedenen Bereichen. Dazu gehdrt zusammen mit den Marken Omexom
und Actemium auch die Absicherung von Operational Technology (OT) sowie Energie-Infrastrukturen.
Dadurch kann Axians zum Beispiel individuelle Sicherheitsanforderungen im Bereich Industrie 4.0
bedarfsgerecht abdecken. ,Wir haben grof3e Teams an Sicherheitsexperten und kénnen durch unser
internationales Netzwerk lander- und fachbereichstibergreifend agieren®, bestatigt Alain De Pauw. So

sollen kinftig auch die Bereiche Predictive Analytics und Kinstliche Intelligenz durch die Integration

von IBM Watson ausgebaut werden.

BU: In den SOC von Axians kénnen Security-Experten aus der Ferne Systeme administrieren und

Uberwachen. (Bildguelle: Axians)

Uber Axians

Axians unterstitzt privatwirtschaftliche Unternehmen, 6ffentliche Einrichtungen, Netzbetreiber und Service
Provider bei der Modernisierung ihrer digitalen Infrastrukturen und Lésungen.

Ob Applikationen oder Data Analytics, Unternehmensnetze, Shared Workspace, Data Center, Cloud-Lésungen,
Telekommunikationsinfrastrukturen oder Internetsicherheit — Axians ist Spezialist fir alle aktuellen Informations-
und Kommunikationstechnologien!

Durch Beratung, Planung, Integration und eine breite Palette von Dienstleistungen erschlie3t Axians den vollen
Mehrwert dieser Technologien in Form bedarfsgerechter Lésungen fir den Kunden.

Axians ist eine Marke von VINCI Energies.

2 Milliarden Euro Umsatz // 9.000 Mitarbeiter // 22 Lander
www.axians.de
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Uber VINCI Energies

Netzwerke, Performance, Energieeffizienz, Daten: In einer sich standig verdndernden Welt legt VINCI Energies
den Fokus auf die Implementierung neuer Technologien. Zwei Entwicklungen werden besonders unterstitzt:
digitale Transformation und Energiewende. Die 1.600 regional verankerten und agilen Business Units von VINCI
Energies erhdhen jeden Tag die Zuverlassigkeit, Sicherheit und Effizienz von Energie-, Verkehrs- und
Kommunikationsinfrastrukturen, Fabriken und Gebauden.

10,8 Milliarden Euro Umsatz // 69.500 Mitarbeiter // 52 Lander

www.vinci-energies.de
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