Virtuelle Private Netze

Miinchner Flughafengesellschaft

vermietet Netzanschlusse

Im neuen Terminal 2 des Miinchner Flughafens sorgt
seit wenigen Monaten ein Virtuelles Privates Netz (VPN)
auf Basis der MPLS-Technik fir sicheren und schnellen
Datenaustausch. Die mandantenféhige Gigabit-Ethernet-
Installation wird heute von den unterschiedlichsten
Nutzergruppen in Anspruch genommen, denen der
Flughafen als Dienstanbieter gegenibertiritt. Jeder
Anwender verfiigt trotz gemeinsamer Infrastruktur
Uber ein abgeschottetes Netz.

Im Terminal 2 des Miinchner Flug-
hafens, das am 29. Juni 2003 eréffnet
wurde, {ibernehmen mit der Flughafen
Miinchen Gesellschaft und der Lufthansa
erstmals ein Airportbetreiber und eine
Luftverkehrsgesellschaft gemeinsam die
unternehmerische Verantwortung fiir den
Betrieb eines Abfertigungsgebdudes. Im
so genannten Hub Control Center wird
dies besonders deutlich: Dort haben bei-
de Partner eine gemeinsame Arbeits-
plattform aufgebaut, von der aus alle
Abfertigungsvorginge - wie etwa Be-
und Entladung des Gepécks, Frischwas-
serversorgung, Betankung, Kabinenrei-
nigung oder Catering - Ubergreifend
gesteuert werden. Im Keller des Termi-
nals sorgt eine weit verzweigte Gepack-
forderanlage dafiir, dass das Umsteigen
von einem Flug zum néchsten reibungs-
los funktioniert und im Idealfall inner-
halb von 30 Minuten zu bewiltigen ist.

Im Backbone wurden auf der Primarebene
fiinf ,Primare Konzentrationspunkte" (PKP)
mit Cisco-Switches der Produktfamilie
Catalyst 6509 installiert

Bereits seit 1992 betreibt der Flugha-
fen auf seinem Geldnde ein Datennetz,
das im Laufe der Jahre immer wieder
modernisiert und erweitert wurde. ,Im
Jahr 2000 erreichten wir damit aller-
dings die Leistungsgrenzen und konn-
ten die Anforderungen unserer Kunden
immer schwerer erfiillen“, berichtet Mi-
chael Zaddach, Leiter der Hauptabteilung
Informatik und Kommunikation der
Flughafen Miinchen GmbH. Deshalb ent-
schloss man sich, das vorhandene Netz-
gebilde durch eine einheitliche Infra-
struktur abzulésen und das Bestands-
netz zu erneuern. Gleichzeitig war zu
diesem Zeitpunkt aber auch schon klar,
dass ,auf der griinen Wiese* mit dem
geplanten Terminal 2 ein vollkommen
neues Netz aufzubauen war. Beide Pro-
jekte wurden zeitlich synchronisiert,
und aus den Erfahrungen mit dem Be-
standsnetz konnten zahlreiche Anforde-
rungen fiir die Ausschreibung des neuen
Netzes in Terminal 2 abgeleitet werden.

Entscheidung
fiir Gigabit-Ethernet

Schon relativ frith entschieden sich
die Verantwortlichen fiir eine Losung
auf Basis der Gigabit-Ethernet-Technik.
Sie bot neben technischen Vorteilen auch
die geforderte Ausfallsicherheit und ein
effizientes Bandbreitenmanagement bei
gleichzeitig hoher Verfligbarkeit bis
zum Arbeitsplatz im gesamten LAN. Da
in einem Flughafen eine Vielzahl un-
terschiedlicher Nutzer und Dienstleister
an das Netz angeschlossen werden miis-
sen, war eine duBerst zuverldssige IT-
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Infrastruktur mit getrennten, nutzerspe-
zifischen Kommunikationskandlen ge-
fordert. Denn nur durch diese Kanal-
trennung konnte nach Meinung der Ver-
antwortlichen im Flughafen der notwen-
dige Datenschutz gewéhrleistet werden.
Als optimale Losung kam deshalb zu die-
sem Zeitpunkt nur ein Virtuelles Privates
Netz (VPN) auf Basis von Multiprotocol
Label Switching (MPLS) in Betracht.
Realisiert wurde diese Infrastruktur
durch die Minchner Niederlassung des
IT-Losungsanbieters NK Networks €& Ser-
vices mit Hauptsitz in Kéln, der in einer
Ausschreibung den Zuschlag als Gene-
ralunternehmer erhielt. Dabei spielten

Auf einen Blick

Mit einem mandantenfahi-
gen VPN auf MPLS-Basis
kann der Flughafen Miin-
chen im neuen Terminal 2
den unterschiedlichsten
Kundengruppen voneinan-
der komplett abgeschottete
Netze anbieten. Trotz der
gemeinsam genutzten In-
frastruktur, die leicht und
kostengiinstig zu verwalten
ist, verfiigt so jeder Anwen-
der iiber ein eigenes Netz.

auch die Erfahrungen eine wichtige Rol-
le, die in erfolgreich abgeschlossenen
Netzprojekten auf den Flughéfen in
Ko6ln/Bonn und Frankfurt/M. gesammelt
werden konnten. AuBerdem ist NK Net-
works & Services als zertifizierter Cis-
co-Goldpartner mit den Produkten des
Netzkomponentenherstellers bestens ver-
traut, die in dem Projekt vorrangig ver-
wendet werden sollten.

Die VPN-Funktion von MPLS ermog-
licht es mit vertretbarem Aufwand,
zahlreiche private Netze fiir viele Kun-
den mit ausreichender Sicherheit einzu-
richten. Dadurch kénnen beliebig viele
geschlossene Benutzergruppen iiber die
gleiche Infrastruktur kommunizieren,
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ohne dass zwischen ihnen ein direkter
Datenaustausch maéglich ist. Samtliche
Verbindungen zwischen diesen Benut-
zergruppen laufen iiber eine Firewall,
die mit ihrem Regelwerk sicherstellt,
dass nur berechtigte Nutzer auf die fiir
sie bestimmten Daten zugreifen kénnen.
Um den einzelnen Anwendern in den
Benutzergruppen Zugriff auf das jewei-
lige VPN zu ermdéglichen, wurden auf
dem Layer 2 so genannte VLAN (Virtual
Local Area Networks) installiert.

Redundante Architektur
sichert Hochverfiigbarkeit

Die grundsétzliche Realisierungsstra-
tegie basiert auf einem sternférmigen
Primér-, Sekundir- und Tertidrnetz fiir
verschiedene modulare Teilgewerke, zu
denen unter anderem das Hauptgebédude
des Terminal 2 mit seinen beiden Piers,
die Gepédcksortierhalle und das neue
Parkhaus zdhlen. Im Backbone-Bereich
wurden auf der Priméarebene insgesamt
funf ,Primire Konzentrationspunkte®
(PKP) mit Cisco-Switches der Produkt-
familie Catalyst 6509 installiert. Diese
sind jeweils redundant auf die ,,Sekun-
dédren Konzentrationspunkte* (SKP) ge-
flihrt, die ebenfalls aus dem gleichen
Switchtyp bestehen.

Zusammen bilden sie den in ver-
schiedene Teilbereiche segmentierten
Backbone. Die Zugangsbereiche oder , Ter-
tidren Konzentrationspunkte* (TKP) wur-
den jeweils redundant an zwei SKP an-
gebunden und decken datentechnisch
die gesamte Fliche des Terminal 2 ab.
Verwendet wurden dafiir die Switchty-
pen Catalyst 3550-24 und 3550-48. Ei-
ne Ausnahme sind einige Bereiche, die
extremen Temperaturschwankungen aus-
gesetzt sind. Hier mussten spezielle In-
dustrial-Ethernet-Switches (Hirschmann
RS2-FX/FX) eingebaut werden.

Insgesamt deckt das neue Netz im
Terminal 2 eine Bruttogeschossfldche von
260000 m* ab. Die strukturierte Verka-
belung besteht im Primérbereich (Ge-
landeverkabelung) aus mehr als 3 500 km
Einmoden- und im Sekundérbereich
(Steigzonenverkabelung) aus knapp
6000 km Mehrmoden-Glasfasern. Dazu
kommen im Tertidrbereich (Etagenver-
kabelung) mehr als 1300 km Kupfer-
Datenkabel.

Eine entscheidende Aufgabe zur Her-
stellung der Hochverfiigbarkeit und Ge-
wéhrleistung einer maximalen Ausfall-
sicherheit war die redundante Architek-
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Das Konzept der Virtual Private Networks im Terminal 2 des Flughafen Miinchen

tur des gesamten Netzes. Jeder Anschluss-
Switch ist dazu redundant am Backbone
angeschlossen, auch die Backbone-
Switches sind doppelt vorhanden. Teil-
weise wurden die Nutzer im Anschluss-
bereich zudem gerdteredundant ange-
schlossen - etwa bei Nutzergruppen mit
Terminals, die ortlich nebeneinander ste-
hen. Die Stromversorgung ist ebenfalls
dreifach gesichert: Neben dem Anschluss
an das normale Elektronetz gibt es eine
unterbrechungsfreie Stromversorgung
und ein Diesel-Notstromaggregat.

Terminalbetreiber
als Dienstanbieter

Das neue mandantenfihige MPLS-
Netz im Terminal 2 stellt heute eine In-
tegrationsplattform dar, auf der die un-
terschiedlichen Nutzer ihre diversen
Systeme betreiben. Dazu zdhlen bei-
spielsweise die Flughafen Miinchen Ge-
sellschaft, die Deutsche Lufthansa, das
Hauptzollamt Miinchen, der Bundes-
grenzschutz Flughafen Miinchen, die
Luftsicherheitsstelle des Luftamts Stid-
bayern und zahlreiche Fluggesellschaf-
ten, Dienstleister, Hotel- und Gaststit-
tenbetriebe, Banken, Modeboutiquen
oder Autovermieter.

Gegendtiber all diesen Nutzern, die Netz-
anschliisse benotigen, tritt der Flugha-
fen wie ein Dienstanbieter auf. ,Die
Moglichkeit, jedem Kunden dabei ein
eigenes, abgeschottetes Netz anbieten
zu konnen, ist ein wichtiges Verkaufs-
argument”, erldutert M. Zaddach. Insge-
samt stehen im Terminal 2 derzeit rund
10000 Ethernet-Ports zum Anschluss
bereit. Wird die maximale Kapazitét er-
reicht, ist das Netz dank der stufenlosen
Skalierbarkeit der Losung jederzeit pro-
blemlos erweiterbar. Im Backbone wer-
den die Routing-Informationen tiber das
OSPF-Protokoll (open shortest path first)

ausgetauscht, das eine dynamische
Lastverteilung erméglicht und nur ei-
nen geringen Overhead aufweist.

Fiir den Austausch von Routing-In-
formationen innerhalb der VPN wird
das Multiprotocol BGP (Border Gate-
way Protocol) benutzt. Dieses ermoglicht
die Verteilung der Routinginformation
der beteiligten VPN, wobei die Routing-
informationen der einzelnen virtuellen
Netze strikt getrennt bleiben. Die gleich-
zeitige Verteilung der Daten aus dem
Fluginformationssystem an diverse End-
gerdte macht zusétzlich die Verwen-
dung von IP-Multicast erforderlich. Im
Netz des Terminals 2 wird heute nur
TCP/IP als einziges Ubertragungsproto-
koll akzeptiert. Durch dieses einheit-
liche Design lassen sich vor allem die
Betriebskosten gering gehalten. Grund-
sétzlich ist das Netz jedoch in der La-
ge, im Bedarfsfall auch andere Proto-
kolle wie IPX oder SNA zu unterstiitzen.

Niederlassung von NK Networks & Services.

I Horst Miller ist Projektleiter in der Miinchner

Mit dem VPN-Projekt im Terminal 2
des Miinchner Flughafens konnte mit
einem der ersten mandantenfihigen
MPLS-VPN im Unternehmensbereich
auf Switch-Basis erfolgreich Neuland
betreten werden. Als digitales Nerven-
system sowohl des neuen Abfertigungs-
gebdudes als auch der iibrigen Bereiche
des Flughafens trigt das neue Netz we-
sentlich dazu bei, dass die bayrische
Landeshauptstadt im Wettbewerb der
groBen Luftverkehrsdrehscheiben bes-
tens geriistet ist und ihrem Anspruch
als ,umsteigefreundlichster Flughafen
Europas® optimal gerecht wird. |




